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1 INTRODUCCION 

 
 

Para ofrecer una visión clara y detallada de las principales actividades y avances en la operación y 
optimización de nuestros portales y servicios web institucionales, presentamos el informe 
correspondiente al mes de abril. Este documento ha sido elaborado por los especialistas de infotic 
y se centra en destacar los servicios especializados en outsourcing requeridos por el contrato 2022-
0792-2022 con el Icetex para la conectividad, red de comunicaciones, centro de datos y servicios 
conexos con valor agregado. 
En el informe también se detallan las actividades llevadas a cabo en el desarrollo de los casos, tareas 
e incidentes que se escalaron a través de la mesa de servicio, así como las soluciones ejecutadas 
para satisfacer las solicitudes que se recibieron por otros medios de comunicación o herramientas 
colaborativas. Asimismo, se destaca la importancia de identificar la causa raíz de cada requerimiento 
escalado y aplicar una solución definitiva para minimizar el impacto en los usuarios y restaurar el 
acceso a las aplicaciones críticas lo más pronto posible. Cabe señalar que todos los procesos 
seguidos para solucionar las fallas o errores se han documentado cuidadosamente y se presentan 
los resultados obtenido 
. 
 

2 OBJETIVO 

 

El presente informe tiene como objetivo destacar la calidad del servicio prestado por el equipo de 

especialistas  en el mes de abril. Durante este periodo, se ha llevado a cabo la atención de todas las 

solicitudes, incidentes y tareas de cambios que se han registrado a través de todos los medios 

colaborativos que ofrece el Icetex. 

 

Se ha trabajado de manera comprometida para atender todas las solicitudes que se han recibido, con 

el fin de garantizar la satisfacción de los usuarios y las necesidades del Icetex. Para ello, se han 

seguido rigurosos procesos de gestión y atención, que han permitido una atención eficiente y efectiva 

de todas las solicitudes y requerimientos que se han presentado. 
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3 INFORME– ADMINISTRADOR DE SOLUCIONES 

 

 
3.1 Introducción:  

  
El presente informe tiene como objetivo recalcar las actividades realizadas en el desarrollo de los casos, 
tareas e incidentes que se escalaron a través de la mesa de servicio Aranda, así como también las 
diferentes soluciones que se ejecutaron de acuerdo a las solicitudes que se hacían llegar por otros medios 
de comunicación o herramientas colaborativas como lo son Microsoft Teams, Outlook y Whatsapp, 
además en este informe se anexan varios documentos que describen a detalle los procesos que se 
siguieron para solucionar las fallas o errores problema y se presentan los resultados obtenidos. El 
enfoque en el que nos basamos para resolver todos los requerimientos escalados consistió en identificar 
la causa raíz de cada uno de estos y aplicar una solución definitiva para minimizar el impacto en los 
usuarios y restaurar el acceso a las aplicaciones críticas lo más pronto posible. 

 
 

3.2 Actividades desarrolladas:  

 
 

# Fecha Actividad Evidencias 

1 03/04/2023 
Caso No. 64966, se deshabilitó Web Service del antiguo Reporteador. 
 

Caso 64966.pdf 

2 

30/03/2023 

Caso No. 64910, se solucionó falla al acceder a la opción Utilitarios – 
Emergencias Frecuentes – Solicitar Giro Complementario – Descargar Archivo 
Muestra. 
 

Caso 64910.pdf 

3 
05/04/2023 

Tarea No. 485031, se revisaron los permisos a directorios compartidos desde el 
servidor svr_aplic 192.1.1.4 y se habilitó el complemento SMB1 en el equipo 
del usuario. 

Tarea 
485031.pdf  

4 04/04/2023 Caso No. 64983, se solucionó la falla en el servicio de acceso por FTP. Caso 64983.pdf 

5 
19/04/2023 

Tarea No. 486404, cargue de nuevos archivos .dll para la actualización del Web 
Service BusIcfes.  
 

Tarea 
486404.pdf  

6 
19/04/2023 Tarea No. 486400, cargue de nuevos archivos .dll para la actualización del Web 

Service ActualizacionMasivaDynamics.  
Tarea 

486400.pdf  

7 20/04/2023 Caso No. 65422, se solucionó falla presentada en el ambiente de pruebas de la 
aplicación de cuentas abandonadasWeb Service CabApi. 

Tarea 65422.pdf 

8 20/04/2023 Tarea No. 486434, cargue de nuevos archivos .dll para la actualización del Web 
Service PortalTransaccionalWebSite. 

Tarea 
486434.pdf  

9 20/04/2023 Tarea No. 48266, cargue de nuevos archivos .dll para la actualización del Web 
Service PortalTransaccionalWebService.  

Tarea 48266.pdf 

10 
20/04/2023 

Tarea No. 486475, cargue de nuevos archivos .dll para la actualización del Web 
Service WsApiSolicitudes. 

Tarea 
486475.pdf  

11  

13/04/2023 

Caso No 65212, reinicio de servidor MIRA producción 
https://www.icetex.gov.co/portalacces/ debido a bloqueo en sistema 
Operativo. 
 

Reporte Falla 
Servidor Mira - 
Producción.pdf 

https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Caso%2064966.pdf?csf=1&web=1&e=GuFIkC
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Caso%2064910.pdf?csf=1&web=1&e=xV5Zrq
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20485031.pdf?csf=1&web=1&e=zEoSYI
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20485031.pdf?csf=1&web=1&e=zEoSYI
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Caso%2064983.pdf?csf=1&web=1&e=ehGEdj
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486404.pdf?csf=1&web=1&e=443tib
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486404.pdf?csf=1&web=1&e=443tib
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486400.pdf?csf=1&web=1&e=dqqigt
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486400.pdf?csf=1&web=1&e=dqqigt
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%2065422.pdf?csf=1&web=1&e=70nlG5
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486434.pdf?csf=1&web=1&e=i0GJ9C
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486434.pdf?csf=1&web=1&e=i0GJ9C
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%2048266.pdf?csf=1&web=1&e=FzMoKF
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486475.pdf?csf=1&web=1&e=mlcCxp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486475.pdf?csf=1&web=1&e=mlcCxp
https://www.icetex.gov.co/portalacces/
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
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12  

13/04/2023 

Caso No 65214, reinicio de servidor MIRA producción 
https://www.icetex.gov.co/portalacces/ debido a bloqueo en sistema 
Operativo. 

 

Reporte Falla 
Servidor Mira - 
Producción.pdf 

13  

13/04/2023 

Caso No 65224, reinicio de servidor MIRA producción 
https://www.icetex.gov.co/portalacces/ debido a bloqueo en sistema 
Operativo. 

 

Reporte Falla 
Servidor Mira - 
Producción.pdf 

14  

13/04/2023 

Caso No 65231, reinicio de servidor MIRA producción 
https://www.icetex.gov.co/portalacces/ debido a bloqueo en sistema 
Operativo. 

 

Reporte Falla 
Servidor Mira - 
Producción.pdf 

15  

14/04/2023 

Tarea No. 486151, Se realiza la copia de la imagen (899999230.png), en el 
servidor de producción 192.168.51.165 donde se encuentra alojada la 
aplicación 
https://aplicaciones.icetex.gov.co/VotoElectronico/IcetexVotoElectronico en 
la ruta 
F:\aplicaciones\VotoElectronico\IcetexVotoElectronico\assets\Imagenes 

Tarea 
486151.pdf  

16 

17/04/2023 

Tarea 486190, se valida la conexión desde mi PC con el usuario dcano en 
FileZilla al servidor 192.168.51.165 y conecta con la VPN activa, con esto se 
comprueba que el usuario dcano a nivel de permisos de servidor funciona, se 
escala con operador de seguridad. 

Tarea 
486190.pdf 

17 20/04/2023 Tarea 485167, se realizó el despliegue de los ajustes del servicio webhook para 
SM en la App Pool WsPasarela de manera satisfactoria. 

Tarea 
485167.pdf 

18 
19/04/2023 

Tarea 485903, se valida con la responsable de la aplicación de inprocess Sally 
Carcamo y la usuaria irojasm presenta bloqueos por parte de directorio activo, 
se le informa a Sandra Torres de las validaciones hechas. 

Tarea 
485903.pdf 

19 
19/04/2023 

 Tarea 486402, se confirma cambio realizado sobre apisolicitudes (ver imagen). Tarea 
486402.pdf 

20 
24/04/2023 

Tarea 496670, se le dio acceso al usuario jfparra al servidor 192.168.51.165 
para acceder a las carpetas compartidas de Vicepresidencia de crédito, se le 
indico que debe validar la conexión una vez le instalen el FileZilla. 

Tarea 
486670.pdf 

21 
19/04/2023 

Tarea 486740se valida en el servidor 192.1.1.4 y se toman las imágenes donde 
se evidencia los usuarios que tienen acceso y permisos que tengan de lectura 
y/o escritura de la carpeta compartida de nómina. Se adjunta archivo. 

Tarea 
486740.pdf 

 
 
3.3 Anexos 

 
Anexo 1: Informe de Obsolescencia Windows Servidor 200 

 
A parte de las evidencias detalladas en el capítulo anterior, incorporamos el siguiente enlace: Informe de 
Obsolescencia Windows Servidor 2003.pdf, el cual detalla las implicaciones que se deben tener presentes 
en relación con la utilización del sistema operativo Windows Server 2003. 
 
El informe señala que el sistema operativo Windows Server 2003 ya no recibe soporte de seguridad desde 
julio de 2015, lo que significa que cualquier vulnerabilidad en el sistema operativo no se corregirá, lo que 
aumenta el riesgo de ataques cibernéticos y la exposición a amenazas de seguridad. Además, el informe 
destaca que la falta de soporte también implica la imposibilidad para recibir actualizaciones de software, 

https://www.icetex.gov.co/portalacces/
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://www.icetex.gov.co/portalacces/
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://www.icetex.gov.co/portalacces/
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/s/Infraestructura/Eea5YvWV2ONKpQU-wJMO8N4BGt5XvaJr7l29sYlTnpp6IQ?e=jlKaAX
https://icetex.sharepoint.com/:b:/s/Infraestructura/Eea5YvWV2ONKpQU-wJMO8N4BGt5XvaJr7l29sYlTnpp6IQ?e=jlKaAX
https://icetex.sharepoint.com/:b:/s/Infraestructura/EUobEOK1DwBHsb_-3QNkRSABn7nZMyZOPStQ7vJ3PWb0kA?e=NIGyLc
https://icetex.sharepoint.com/:b:/s/Infraestructura/EUobEOK1DwBHsb_-3QNkRSABn7nZMyZOPStQ7vJ3PWb0kA?e=NIGyLc
https://icetex.sharepoint.com/:b:/s/Infraestructura/EVe4pNzQE7JMs_mS_uY9cXsBQmOcOsVhT7SkMOfUMJJlxw?e=LyHJ8b
https://icetex.sharepoint.com/:b:/s/Infraestructura/EVe4pNzQE7JMs_mS_uY9cXsBQmOcOsVhT7SkMOfUMJJlxw?e=LyHJ8b
https://icetex.sharepoint.com/:b:/s/Infraestructura/EYcoeq9dXl9IpEgKHVCiAFQBUeIR3tT-78wsdAie9g7POw?e=yZcDNc
https://icetex.sharepoint.com/:b:/s/Infraestructura/EYcoeq9dXl9IpEgKHVCiAFQBUeIR3tT-78wsdAie9g7POw?e=yZcDNc
https://icetex.sharepoint.com/:b:/s/Infraestructura/ESvoCz3bHd9CpnugnCMmvz8BJwYB_aB1WDzbNBSa6zZmZg?e=RyNShn
https://icetex.sharepoint.com/:b:/s/Infraestructura/ESvoCz3bHd9CpnugnCMmvz8BJwYB_aB1WDzbNBSa6zZmZg?e=RyNShn
https://icetex.sharepoint.com/:b:/s/Infraestructura/EXSb5Lu83qpPsaML__OIjlwB0FKUa2GJ0oetCwWf3_ByMg?e=dx8NHp
https://icetex.sharepoint.com/:b:/s/Infraestructura/EXSb5Lu83qpPsaML__OIjlwB0FKUa2GJ0oetCwWf3_ByMg?e=dx8NHp
https://icetex.sharepoint.com/:b:/s/Infraestructura/EUkBW65OsYhLgyrdWgoaXsgB2xL_OISkSZvRozdaLB0v3A?e=lGPgYl
https://icetex.sharepoint.com/:b:/s/Infraestructura/EUkBW65OsYhLgyrdWgoaXsgB2xL_OISkSZvRozdaLB0v3A?e=lGPgYl
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Informe%20de%20Obsolescencia%20Windows%20Servidor%202003.pdf?csf=1&web=1&e=RU5z6p
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Informe%20de%20Obsolescencia%20Windows%20Servidor%202003.pdf?csf=1&web=1&e=RU5z6p
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lo que significa que este sistema operativo está limitado para mantenerse actualizado con los últimos 
parches de seguridad. 
 
Anexo 2: Actividades desarrolladas que no se escalaron por Mesa de Servicio Aranda 
 
Durante el mes de abril de 2023, el equipo de Administradores de Soluciones ha llevado a cabo varias 
actividades que no se escalaron por medio de la Mesa de Servicio Aranda. Estas actividades incluyen lo 
siguiente y se pueden validar en el enlace Actividades desarrolladas que no se escalaron a través de 
ARANDA.pdf: 
 

1. Error en portal https://web.icetex.gov.co/portal reportado por Sandra Nocua Diseñadora Web. 

2. Backup de diversos Web Service que contienen aplicaciones críticas. 

3. Caso 700 solucionado por el antiguo administrador de soluciones de Internexa, sin embargo, a 

pesar de estar solucionado el caso, Jeisson Delgado reportó a través de correo electrónico que 

la aplicación estaba presentando el error 500.30 al momento de accederla vía web, por ello se 

revisó la solicitud y se procedió a dar solución definitiva para su correcta funcionalidad. 

4. Solución a falla reportada por Pablo Vargas referente al servicio de Reportes que se encuentra 

alojado en el servidor svr_aplic. 

5. Redireccionamiento de url 

https://www.icetex.gov.co/portalacces/Tradicional/Estado/consultaPOL.asp hacia  

https://aplicaciones.icetex.gov.co/WebsitePSE/login 

6. Depuración de logs en servidores debido al poco espacio que quedaba en una de las particiones. 

7. Monitoreo de Servicios a cargo del equipo de Administradores de Soluciones. 

8. Sesión de trabajo realizada con el Ing. Jose Antonio Bolaño en donde se le dio solución para que 

lograra enviar correos masivos a través del WebServiceVotoElectronico. 

9. Por solicitud del Ing. Jhon Pava Administrador de Seguridad, se le envió por medio de correo 

electrónico el certificado Wildcard *.icetex.gov.co que se encuentra configurado en el servidor 

web IIS de los servidores. 

10. Se soluciona falla en el ingreso a la aplicación 

http://10.1.18.124:6580/RegistroUsuariosPJ/#/login reportada por el Ing. Raúl Gutiérrez y 

Andrés Carrillo. 

11. Se comparte información del Web Service WsBusIcfe a los Ingenieros Jeisson Delgado y Andrés 

Vargas para consumir los servicios de la aplicación 

https://appwebservices.icetex.gov.co/WsBusIcfes/api/ConsultaIndividual.  

Aunque estas actividades no se han escalado a través de la Mesa de Servicio Aranda, el equipo de 
Administradores de soluciones ha seguido los procedimientos adecuados para garantizar que todas las 
solicitudes, incidentes y actualizaciones sobre los Web Service de las aplicaciones sean atendidas de 
manera oportuna y eficiente. 
 

3.4 Conclusiones  
 

 
En conclusión, todos los casos registrados en la herramienta de Mesa de Servicio Aranda fueron 
solucionados exitosamente por los Administradores de Soluciones durante el mes de abril de 2023. 
 

https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Actividades%20desarrolladas%20que%20no%20se%20escalaron%20a%20trav%C3%A9s%20de%20ARANDA.pdf?csf=1&web=1&e=43SNlP
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Actividades%20desarrolladas%20que%20no%20se%20escalaron%20a%20trav%C3%A9s%20de%20ARANDA.pdf?csf=1&web=1&e=43SNlP
https://web.icetex.gov.co/portal
https://www.icetex.gov.co/portalacces/Tradicional/Estado/consultaPOL.asp
https://aplicaciones.icetex.gov.co/WebsitePSE/login
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Además, se observó que los casos estaban relacionados con accesos a servicios a través de conexiones 
FTP y directorios compartidos, también se escalaron errores presentados en las algunas aplicaciones 
críticas del Icetex y además se ejecutaron tareas de cambios que conllevaron a la actualización de 
archivos .dll sobre diversos Web Service que están configurados en los servidores web IIS. 
 
Es importante destacar que, gracias al enfoque proactivo de los administradores de soluciones, todos los 
casos fueron abordados oportunamente y se logró una resolución efectiva de las solicitudes, incidentes 
y tareas de cambio reportadas.  
 
Por último, se recomienda seguir con el continuo monitoreo de todas las aplicaciones y el seguimiento 
de los casos registrados sobre la herramienta de Mesa de Servicio Aranda, con el fin de mantener la 
estabilidad en la operación de los servicios publicados tanto para los usuarios internos como externos 
del Icetex.  
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4 INFORME  ESPECIALIDAD DBA ORACLE 

 
 
4.1 Introducción  

  
 
 Parametrización y configuración de plataforma de monitoreo para lograr estabilización de la misma, 
estandarización de plataforma mediante aplicación de tareas de mantenimiento estándar en la industria 
con el fin de mejorar el desempeño de las Bases de datos de la operación actual 
 
 

4.2 Actividades desarrolladas:  

 

#  Fecha  Actividad  Evidencias 

1  Marzo 2023 Configuración y parametrización 
de la consola de monitoreo sobre 
los ambientes de producción. 

1. Se realiza configuración de plantillas de monitoreo. 

 

TEMPLATE_CLUSTER_INSTANCE 

TEMPLATE_DB_ICLUSTER 

TEMPLATE_DB_INSTANCE 

 

2. Se realiza configuración de Métricas Extendidas en 

la consola. 

3. Se crea grupo dinámico de producción y se agregan 

las Bases de datos del RAC productivo. 

4. Se crea juego de reglas para el manejo de alertas e 

incidentes en el grupo de producción. 

5. Esto nos permite y genera una visibilidad general 

sobe todos los componentes de las diferentes bases 

de datos usando las métricas estándar del producto 

y algunas adicionales que se creen convenientes 

recolectar para llevar los ambientes a cumplir con 

los estándares internacionales. 

 

6. Permite reaccionar de manera proactiva a las 

diferentes alertas de espacio, red, contención, de 

las bases de datos y los servidores en las cuales 

estas se encuentran, permitiendo la visibilidad del 

estado y performance de los ya antes mencionados 

entre muchos otros componentes que se deberían 

estar monitoreando de los ambientes actualmente. 

7. Se instala el monitoreo de desempeño en tiempo 

real para cada una de las Bases de datos del 

ambiente de producción, esto permite visibilidad en 

tiempo real de las consultas en ejecución y el 

consumo de recurso real sobre cada una de las 
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Bases de datos para un mejor análisis de 

desempeños de la misma. 

8. Anexo sobre UDM o user definde metrics definidas 

para validar que hayan estándares implementados 

sobre las Bases de datos: 

 

9. https://icetex-

my.sharepoint.com/:x:/r/personal/nm

urcia_icetex_gov_co/Documents/Inve

ntario%20Metricas%20Cloud%20ICTX.

xlsx?d=w30674c56204d414fb4b3e632

78963266&csf=1&web=1&e=sY3KPZ 

 

10. Se crea línea base de monitoreo para objetos 

inválidos, constraints deshabilitados, Jobs brokeny  

Scheduler Jobs fallidos entre otros componentes, 

estos objetos de línea base se crean bajo el 

esquema dbnsmp el cual usa Oracle como estándar 

para el monitoreo por medio de la consola OEM. 

11. Esto nos permite realizar un monitoreo real 

partiendo del estado actual de los objetos y 

componentes que tiene consistentes cada una de 

las BD’s en estos momentos, esto en conjunto con 

el monitoreo en tiempo real permite una visión 

general del estado real de las diferentes bases de 

datos 

Consola de Monitoreo de Plataforma de producción 
con Alertamiento en tiempo real: 
 

 
 
Hub de rendimiento de las diferentes BD’s en 
ambiente productivo: 
 

https://icetex-my.sharepoint.com/:x:/r/personal/nmurcia_icetex_gov_co/Documents/Inventario%20Metricas%20Cloud%20ICTX.xlsx?d=w30674c56204d414fb4b3e63278963266&csf=1&web=1&e=sY3KPZ
https://icetex-my.sharepoint.com/:x:/r/personal/nmurcia_icetex_gov_co/Documents/Inventario%20Metricas%20Cloud%20ICTX.xlsx?d=w30674c56204d414fb4b3e63278963266&csf=1&web=1&e=sY3KPZ
https://icetex-my.sharepoint.com/:x:/r/personal/nmurcia_icetex_gov_co/Documents/Inventario%20Metricas%20Cloud%20ICTX.xlsx?d=w30674c56204d414fb4b3e63278963266&csf=1&web=1&e=sY3KPZ
https://icetex-my.sharepoint.com/:x:/r/personal/nmurcia_icetex_gov_co/Documents/Inventario%20Metricas%20Cloud%20ICTX.xlsx?d=w30674c56204d414fb4b3e63278963266&csf=1&web=1&e=sY3KPZ
https://icetex-my.sharepoint.com/:x:/r/personal/nmurcia_icetex_gov_co/Documents/Inventario%20Metricas%20Cloud%20ICTX.xlsx?d=w30674c56204d414fb4b3e63278963266&csf=1&web=1&e=sY3KPZ
https://icetex-my.sharepoint.com/:x:/r/personal/nmurcia_icetex_gov_co/Documents/Inventario%20Metricas%20Cloud%20ICTX.xlsx?d=w30674c56204d414fb4b3e63278963266&csf=1&web=1&e=sY3KPZ
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1.  Abril 2023 Implementación de tareas de 
mantenimiento 
(defragmentación  de índices y 
toma de estadísticas de las Bases 
de datos de producción) 

12. Las estadísticas que se estaban tomando en las 

bases de datos eran sobre objetos específicos que 

no se actualizaban desde Junio del 2022 y no 

incluían el diccionario de datos o los fixed objects, 

se incluyen los objetos de todos los esquemas al 

igual que las estadísticas del diccionario y los fixed 

objects. 

13. Las nuevas tareas se dejaron en el crontab del nodo 

1 del RAC y en el nodo 2 están las antiguas 

estadísticas que se tomaban de las Bases de datos 

comentareadas con el fin de que no se ejecuten. 

14. La toma correcta de estadísticas permite que el 

motor identifique la mejor forma de solucionar una 

consulta y de esta manera genera un plan de 

ejecución para que el desempeño del query mejore 

cada vez que la consulta ingrese a la BD, de igual 

forma la defragmentación de índices no solo 

recupera espacio en disco de las hojas en blanco de 

los árboles de los índices sino que también mejora 

el rendimiento de las consultas que hacen uso de 

estos. 

Crontab nodo1: 
 

 
 
Crontab nodo2: 
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3  Abril 2023 Se arregla el /etc/oratab de 
ambos nodos del RAC para que se 
ejecute de manera correcta la 
funcionalidad .oraenv 

Oratab nodo1: 
 

 
 
Oratab nodo2: 
 

 
 

4  Abril 2023 Se realiza ejecución de paso de 
réplica a BD LANDICTX desde 
PROD, 3 horas de export, 1 hora 
y media paso de archivos y 4 
horas y media de importación 
(noche del 05/04/2023) 

 se crean scripts para importación en server 

ICTXDBORACLINUX 

 /Backup/LANDICTX/mensual/import_tables.sh 

 /Backup/LANDICTX/mensual/import_emptytables.

sh 

 
Se generan scripts y se documenta procedimiento para 
refresh de la BD: 
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cd /odadafs/backup/LANDICTX/load/ 
rm -rf nohup.out 
.oranev 
ICTXCYC1 
nohup ./export_tables.sh & 
nohup ./export_emptytables.sh & 
scp 
/odadafs/backup/ICTXCYC/mensual/expdp_ICTXCYC2_
TABLAS*.dmp 
192.168.51.97:/Backup/LANDICTX/mensual 
ssh 192.168.51.97 
cd /Backup/LANDICTX/mensual 
. oraenv 
LANDICTX 
nohup ./import_tables.sh & 
nohup ./import_emptytables.sh & 
 
-- se depuran los dmp al finalizar el proceso en el 
destino 
rm -rf 
/odadafs/backup/ICTXCYC/mensual/expdp_ICTXCYC2_
TABLAS*.dmp 
rm -rf 
/odadafs/backup/ICTXCYC/mensual/expdp_ICTXCYC2_
TABLAS*.dmp 
 

2. En estos momentos ya se realizó un refresh del 

ambiente de forma exitosa usando los pasos 

documentados en este informe. 

5  Abril 2023 Instalación de grid 
infraestructura 19.3 en servidor 
10.1.4.95, las bases de datos 
estaban en FS aun cuando el 
ambiente productivo esta en 
RAC, se iguala a la  versión de 
Producción,. 

bajada BD DEV_95 para ver discos 500G en formato asm 
con el fin de instalar grid infrastructure en el server 
creacion de usuario grid en DEV_95 con grupos, etc 
adicion de usuario grupos, etc 
descargado de producto de GRID 
modificacion parametros de kernel 
 
[root@desa sysctl.d]# pwd 
/etc/sysctl.d 
[root@desa sysctl.d]# ls -lart 
total 16 
lrwxrwxrwx.  1 root root   14 Aug 11  2017 99-sysctl.conf 
-> ../sysctl.conf 
-rw-r--r--.  1 root root  310 Apr 19 19:45 97-oracle-
database-sysctl.conf 
drwxr-xr-x.  2 root root   66 Apr 19 19:45 . 
drwxr-xr-x. 82 root root 8192 Apr 19 20:20 .. 
[root@desa sysctl.d]# cat 99-sysctl.conf 
# sysctl settings are defined through files in 
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# /usr/lib/sysctl.d/, /run/sysctl.d/, and /etc/sysctl.d/. 
# 
# Vendors settings live in /usr/lib/sysctl.d/. 
# To override a whole file, create a new file with the 
same in 
# /etc/sysctl.d/ and put new settings there. To override 
# only specific settings, add a file with a lexically later 
# name in /etc/sysctl.d/ and put new settings there. 
# 
# For more information, see sysctl.conf(5) and 
sysctl.d(5). 
net.ipv4.ip_forward = 0 
net.ipv4.conf.default.rp_filter = 1 
net.ipv4.conf.default.accept_source_route = 0 
kernel.sysrq = 0 
kernel.core_uses_pid = 1 
net.ipv4.ip_local_port_range = 9000 65535 
net.core.rmem_default = 262144 
net.core.rmem_max = 4194304 
net.core.wmem_default = 262144 
net.core.wmem_max = 1048576 
kernel.sem = 250 32000 100 128 
kernel.shmmax = 15676209152 
kernel.shmall = 3827199 
 
[root@desa dev]# cat /etc/sysctl.d/97-oracle-database-
sysctl.conf 
fs.aio-max-nr = 1048576 
fs.file-max = 6815744 
kernel.shmall = 3827199 
kernel.shmmax = 15676209152 
kernel.shmmni = 4096 
kernel.sem = 250 32000 100 128 
net.ipv4.ip_local_port_range = 9000 65500 
net.core.rmem_default = 262144 
net.core.rmem_max = 4194304 
net.core.wmem_default = 262144 
net.core.wmem_max = 1048576 
 
instalacion librerias de S.OEM 
creacion bash_profile para usuario grid 
formateo de discos a formato ASM como root 
fdisk /dev/sdg 
n, p, 1, ENTER, ENTER, w 
fdisk /dev/sdh 
n, p, 1, ENTER, ENTER, w 
fdisk /dev/sdi 
n, p, 1, ENTER, ENTER, w 
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fdisk /dev/sdj 
n, p, 1, ENTER, ENTER, w 
fdisk -l | grep "/dev/sd" 
oracleasm createdisk DATADISK1 /dev/sdg1 
oracleasm createdisk DATADISK2 /dev/sdh1 
oracleasm createdisk DATADISK3 /dev/sdi1 
oracleasm createdisk DATADISK4 /dev/sdj1 
oracleasm listdisks 
unzip /u01/medios/LINUX.X64_193000_grid_home.zip 
-d $ORACLE_HOME 
cd $ORACLE_HOME 
./gridSetup.sh 
Se añaden servicios de BD al OCR 
srvctl add database -d APOT 
srvctl add database -d APOTNEW 
srvctl add database -d sicci 
Se modifican parametros de meoria de las BD's para que 
usen AMM (este proceso se realiza por BD): 
alter system set memory_max_target=2G scope=spfile; 
alter system set memory_target=2G scope=spfile; 
alter system set sga_max_size=0 scope=spfile; 
alter system set sga_target=0 scope=spfile; 
alter system set pga_aggregate_target=0 scope=spfile; 
se reinician las BD's y se reinicia el server para probar el 
oracle restart 
 
fdisk /dev/sdk 
n, p, 1, ENTER, ENTER, w 
fdisk /dev/sdl 
n, p, 1, ENTER, ENTER, w 
oracleasm createdisk DATADISK5 /dev/sdk1 
oracleasm createdisk DATADISK6 /dev/sdl1 
 
Se realiza instalación de GI mediante el GI con un 
diskgroup de datos que incluye los discos 
anteriormente presentados y creados a nivel de S.O. 
 
Se remite Validación de la Infraestructura bajo el 
usuario grid con los servicios del CRS adicionados por 
cada Base datos, así no toca subir las BD’s de forma 
manual cada vez que el server suba sino que el mismo 
Oracle restart realiza la subida automática de servicios, 
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6  Abril 2023 Se genera proceso para refresh 
de la BD APOT del server 
10.1.4.95 por medio de rman 
duplicate from active databse sin 
necesidad de usar staging área, 
generando un ahorro de 400G de 
espacio en el server  destino y de 
mas de 4 horas en el proceso 
total de restauración. 

-------------------REFRESH APOT----------------------------- 
 
cd 
cd scripts 
. oraenv 
APOTEOSY 
 
nohup rman TARGET sys/six@APOTEOSY AUXILIARY 
sys/six@REMOTE_APOTEOSY @refreshApot.rman > 
refreshApot.log & 
 
---------Borrado de la antigua apot desde rman en el 
dev_95----- 
 
.oraenv 
APOT 
rman target / 
shutdown abort 
startup force mount 
SQL 'alter system enable restricted session'; 
crosscheck archivelog all; 
delete noprompt archivelog all; 
delete backup; 
delete obsolete; 
drop database; 
yes 
exit 
 
---------Contenido del script refreshApot.rman-------------
----- 
 
run 
{ 
allocate channel p1 type disk; 
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allocate auxiliary channel s1 type disk; 
DUPLICATE TARGET DATABASE TO APOT FROM ACTIVE 
DATABASE NOFILENAMECHECK; 
} 
     
---------Script con 6 canales------------------------------------ 
 
run 
{ 
allocate channel p1 type disk; 
allocate channel p2 type disk; 
allocate channel p3 type disk; 
allocate channel p4 type disk; 
allocate channel p5 type disk; 
allocate channel p6 type disk; 
allocate auxiliary channel s1 type disk; 
allocate auxiliary channel s2 type disk; 
allocate auxiliary channel s3 type disk; 
allocate auxiliary channel s4 type disk; 
allocate auxiliary channel s5 type disk; 
allocate auxiliary channel s6 type disk; 
DUPLICATE TARGET DATABASE TO APOT FROM ACTIVE 
DATABASE NOFILENAMECHECK; 
} 
 

3. En estos momentos ya se realizó un refresh del 

ambiente de forma exitosa usando los pasos 

documentados en este informe. 

 

7  Abril 2023 Se genera, prueba y documenta 
Proceso de Refresh BD SICCI / 
aún en proceso  

se crean scripts de export 
se crean parfiles 
se dejan scripts de automatización en la siguiente ruta 
/odadafs/backup/SICCI/load 
se pasa tabla TBL_LZ de SICCI a prod bajo esquema 
DBSNMP 
en prod creamos el directorio 
create or replace directory DIR_EXP_TABS_SICCI as 
'/odadafs/backup/SICCI/load'; 
grant read, write on directory DIR_EXP_TABS_SICCI to 
sys; 
se generan parfiles 
--------------------exp.parfile 
DIRECTORY=EXPDP_MENSUAL 
SCHEMAS=ICETEX_NUEVO,CONCILIACIONES,CAB,LLOZ
ANO,HJARABA,GIROSYA,CONCILIACIONESPROD,CONTR
ALORIA,PCARRILLO,SFC_QUEJASYRECLAMOS,SYSTEM,
ACTUALIZACION,DLANCERA,POWERBI,AUDITORIA,RES
TORE_CUENTAS,CONDOPRU,ECASTILLO,CONEXION,CB
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P_COREBPERSONAL,HOMOLOGA,OSALAZAR,FATRIBMT
IC,CONDO 
INCLUDE=TABLE:"IN(select table_name from 
dbsnmp.tbl_lz where accion#=1)" 
--------------------exp_emptytables.parfile 
DIRECTORY=EXPDP_MENSUAL 
SCHEMAS=ICETEX_NUEVO,CONCILIACIONES,CAB,LLOZ
ANO,HJARABA,GIROSYA,CONCILIACIONESPROD,CONTR
ALORIA,PCARRILLO,SFC_QUEJASYRECLAMOS,SYSTEM,
ACTUALIZACION,DLANCERA,POWERBI,AUDITORIA,RES
TORE_CUENTAS,CONDOPRU,ECASTILLO,CONEXION,CB
P_COREBPERSONAL,HOMOLOGA,OSALAZAR,FATRIBMT
IC,CONDO 
CONTENT=METADATA_ONLY 
INCLUDE=TABLE:"IN(SELECT TABLE_NAME FROM 
DBSNMP.TBL_LZ WHERE ACCION#=2)" 
--------------------exp_metadata.parfile 
DIRECTORY=EXPDP_MENSUAL 
SCHEMAS=ICETEX_NUEVO,CONCILIACIONES,CAB,LLOZ
ANO,HJARABA,GIROSYA,CONCILIACIONESPROD,CONTR
ALORIA,PCARRILLO,SFC_QUEJASYRECLAMOS,SYSTEM,
ACTUALIZACION,DLANCERA,POWERBI,AUDITORIA,RES
TORE_CUENTAS,CONDOPRU,ECASTILLO,CONEXION,CB
P_COREBPERSONAL,HOMOLOGA,OSALAZAR,FATRIBMT
IC,CONDO 
CONTENT=METADATA_ONLY 
EXCLUDE=TABLE 
se generan shell para ejecucion de exports requeridos 
--------------------export_tables.sh 
expdp \"/ AS SYSDBA\"  parfile=exp.parfile 
dumpfile=expdp_ICTXCYC_TABLAS_SICCI95.dmp 
logfile=expdp_ICTXCYC_TABLAS_SICCI95.dmp.log 
--------------------export_metadata.sh 
expdp \"/ AS SYSDBA\"  parfile=exp_metadata.parfile 
dumpfile=expdp_ICTXCYC_META_SICCI95.dmp 
logfile=expdp_ICTXCYC_META_SICCI95.dmp.log 
--------------------export_emptytables.sh 
expdp \"/ AS SYSDBA\"  
parfile=exp_emptytables.parfile 
dumpfile=expdp_ICTXCYC_EMPTYTAB_SICCI95.dmp 
logfile=expdp_ICTXCYC_EMPTYTAB_SICCI95.dmp.log 
se realiza paso de los dmp al sitio destino dejándolos en 
ejecución en background: 
scp expdp_ICTXCYC_TABLAS_SICCI95.dmp 
10.1.4.95:/u02/sicci/exp 
ctrl + z 
bg 
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scp expdp_ICTXCYC_META_SICCI95.dmp 
10.1.4.95:/u02/sicci/exp 
ctrl + z 
bg 
scp expdp_ICTXCYC_EMPTYTAB_SICCI95.dmp 
10.1.4.95:/u02/sicci/exp 
ctrl + z 
bg 
Se generan parfiles de import en el destino 
Se generan shell de import en el destino 
se dejan scripts en la siguiente ruta 
se prueba import y se corrigen errores: 
 

8  Abril 2023 Se realiza proceso para Refresh 
de la data de la BD VIGIAPRD en 
la versión 19c mediante 
procedimiento de export import. 

1. En estos momentos ya se realizó un refresh del 

ambiente de forma exitosa usando los pasos 

documentados en este informe. 

 

2. El día jueves 4 de Mayo del 2023 en horas de la 

tarde se realizará el paso a producción del 

ambiente refrescado en la versión actualizada 19c 

usando este procedimiento. 

 

 

4.3 Conclusiones:  
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5 INFORME  ADMINISTRADOR DE RED 

 

5.1 Introducción:  
  

Se presenta  informe mensual con los casos atendidos y solucionados., se ha  logrado resolver cada uno 
de los   problemas que se nos han presentado de manera oportuna y eficiente.  

 
 

# Fecha Actividad Evidencias 

 03/04/2023 Se debe de ejecutar el RFC  728 cambio de servidor DHCP Core a 
servidores dedicados DHCP de la identidad debido a intermitencias en 

el servicio de wifi 

RFC  728 

 06/04/2023 Se crea caso en Aranda número IM-231945-4-65398 expresando que 
la sede ARAUCA 
 se encuentra sin servicio de internet, para dar solución al 
inconveniente se escala el caso con el proveedor de servicio 
expresando que hay daño en la UM del servicio, se hace 
desplazamiento de personal para hacer las reparaciones necesarias en 
la UM normalizando el servicio      

 

IM-231945-4-
65398 

 08/04/2023 Se crea caso en Aranda número IM-231543-4-65277 expresando que 
la sede CARTAGENA se encuentra sin servicio de internet, se 
encuentre un puerto alarmado en el router de la sede se procede a 
hacer un reunió del puerto y verificar el servicio con personal en la 
sede   
 

 

IM-231543-4-
65277 

 10/04/2023 Se crea caso en Aranda número IM-231260-4-65209 expresando que 
la sede Arauca se encuentra sin servicio de internet, Se hace el 
escalamiento con el proveedor de servicio indicando que hay falla en 
la UM, se hacen verificaciones en los equipos y se procede a hacer 
reinicio de puertos solucionando el inconveniente   

 

IM-231260-4-
65209 

 12/04/2023 Se crea caso en Aranda número IM-231119-4-65166 expresando que 
la sede Popayán se encuentra sin servicio de internet, Se hace el 
escalamiento con el proveedor de servicio indicando que hay falla en 
la UM, se hacen verificaciones en los equipos y se procede a hacer 
reinicio de puertos solucionando el inconveniente   

 

IM-231119-4-
65166 

  Se crea caso en Aranda número IM-232543-4-65637 expresando que 
la sede Cúcuta 
 se encuentra sin servicio de internet. Se procede a realizar la 
verificación de los equipos en sede encontrando un loop en el servicio 
de internet, Se hace el escalamiento con el proveedor de servicio de 
nivel 3 descartando enrutamiento, se solicita por parte de Icetex 
desplazamiento de personal técnico a sitio para conectarse 
directamente a los equipos de red     

IM-232543-4-
65637 
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  Funcionará crea caso en Aranda IM-232485-4-65604 expresando que 
no tiene llamada a celular, larga distancia y nacional, se procede a 
realizar el chequeo de la línea 5512 en el call manager, encontrando 
que dicha extensión no formaba parte de las extensiones de 
funcionarios, para solucionar el inconveniente se hace el cambio de 
grupo y se le explica a la funcionaria como realizar llamadas  
 

IM-232485-4-
65604 

 
 

5.2 Anexos 
 
 
Se debe de ejecutar el RFC  728 cambio de servidor DHCP Core a servidores dedicados DHCP de la identidad 
debido a intermitencias en el servicio de wifi  
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Vlan1                  
10.1.4.1              YES 
NVRAM  up                    
up       

Vlan32                 192.168.32.2    
YES NVRAM  up                    up       

Vlan122                10.1.11.1       YES NVRAM  
administratively down down     

Vlan2                  
unassigned        YES 
unset  administratively 
down down     

Vlan33                 10.1.0.81       YES 
NVRAM  up                    up       

Vlan123                unassigned      YES unset  
administratively down down     

Vlan3                  
unassigned        YES 
unset  administratively 
down down     

Vlan100                10.1.35.1       
YES manual up                    up       

Vlan124                10.1.15.1       YES NVRAM  
administratively down down     

Vlan4                  
unassigned        YES 
unset  administratively 
down down     

Vlan101                unassigned      
YES unset  administratively down 
down     

Vlan125                unassigned      YES unset  
administratively down down     

Vlan5                  
10.1.3.200           YES 
manual 
administratively down 
down     

Vlan102                unassigned      
YES unset  administratively down 
down     

Vlan126                10.1.100.5      YES NVRAM  
up                    up       

Vlan6                  
unassigned      YES 
unset  administratively 
down down     

Vlan103                unassigned      
YES unset  administratively down 
down     

Vlan127                unassigned      YES unset  
administratively down down     
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Vlan7                  
unassigned      YES 
unset  administratively 
down down     

Vlan104                unassigned      
YES unset  administratively down 
down     

Vlan128                10.1.22.1       YES NVRAM  
up                    up       

Vlan8                  
10.1.18.110     YES 
manual 
administratively down 
down     

Vlan105                unassigned      
YES unset  administratively down 
down     

Vlan129                unassigned      YES unset  
administratively down down     

Vlan9                  
10.1.100.38     YES 
NVRAM  up                    
up       

Vlan106                172.16.106.1    
YES NVRAM  up                    up       

Vlan130                unassigned      YES unset  
administratively down down     

Vlan10                 
10.1.2.1        YES 
NVRAM  
administratively down 
down     

Vlan107                unassigned      
YES unset  administratively down 
down     

Vlan131                unassigned      YES unset  
administratively down down     

Vlan11                 
10.1.20.1       YES 
NVRAM  down                  
down     

Vlan108                unassigned      
YES unset  administratively down 
down     

Vlan132                10.1.14.1       YES NVRAM  
administratively down down     

Vlan12                 
10.1.29.1       YES 
NVRAM  up                    
up       

Vlan109                unassigned      
YES unset  administratively down 
down     

Vlan133                unassigned      YES unset  
administratively down down     

Vlan20                 
172.16.225.1    YES 
manual up                    
up       

Vlan110                unassigned      
YES unset  administratively down 
down     

Vlan134                unassigned      YES unset  
administratively down down     

Vlan21                 
172.16.220.1    YES 
NVRAM  up                          

Vlan111                unassigned      
YES unset  administratively down 
down     

Vlan135                unassigned      YES unset  
administratively down down     

Vlan22                 
unassigned      YES 
unset  administratively 
down down     

Vlan112                unassigned      
YES unset  administratively down 
down     

Vlan136                10.1.5.1        YES NVRAM  
administratively down down     

Vlan23                 
unassigned      YES 
unset  administratively 
down down     

Vlan113                unassigned      
YES unset  administratively down 
down     

Vlan137                unassigned      YES unset  
up                    up       

Vlan24                 
unassigned      YES 
unset  administratively 
down down     

Vlan114                unassigned      
YES unset  administratively down 
down     

Vlan138                10.1.19.1       YES NVRAM  
administratively down down     
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Vlan25                 
unassigned      YES 
unset  administratively 
down down     

Vlan115                unassigned      
YES unset  administratively down 
down     

Vlan139                10.1.30.1       YES NVRAM  
up                    up       

Vlan26                 
unassigned      YES 
unset  administratively 
down down     

Vlan116                172.16.116.1    
YES NVRAM  up                    up       

Vlan200                172.22.1.1      YES NVRAM  
up                    up       

Vlan27                 
unassigned      YES 
unset  administratively 
down down     

Vlan117                unassigned      
YES unset  administratively down 
down     

Vlan201                172.23.0.1      YES NVRAM  
up                    up       

Vlan28                 
unassigned      YES 
unset  administratively 
down down     

Vlan118                10.1.9.1        YES 
NVRAM  administratively down 
down     

Vlan202                172.28.10.1     YES NVRAM  
up                    up       

Vlan29                 
unassigned      YES 
unset  administratively 
down down     

Vlan119                10.1.16.1       
YES NVRAM  administratively 
down down     

Vlan203                192.168.150.1   YES 
NVRAM  up                    up       

Vlan30                 
10.1.12.15      YES 
NVRAM  up                    
up       

Vlan120                unassigned      
YES unset  administratively down 
down     

Vlan204                172.16.221.1    YES NVRAM  
up                    up       

Vlan31                 
172.31.0.1      YES 
manual up                    
up       

Vlan121                unassigned      
YES unset  administratively down 
down     

Vlan205                172.16.222.1    YES NVRAM  
up                    up       

 

5.3 Conclusiones 

 
todos lo casos fueron atendieron de forma oportuna y fueron cerrados en los tiempos establecidos 
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6 INFORME WEBMASTER 

 
6.1 Introducción 

 
Informe correspondiente al mes de abril del rol de Webmaster. En este informe, se detallan las principales 
actividades y avances de la operación y la optimización del funcionamiento de los portales institucionales. 
 
Se han llevado a cabo diversas acciones que tienen como objetivo mejorar la calidad de los servicios en 
línea ofrecidos y optimizar el funcionamiento de los portales institucionales. Entre los logros destacados se 
encuentran la gestión de la plataforma Liferay, la renovación de licencias, la creación de nuevos usuarios y 
la actualización del código de Google Analytics. 
 
Además, se están identificando áreas de oportunidad en materia de plan de mejoras y gestión de recursos, 
las cuales se abordarán en próximos informes. 
 
 
6.2 Actividades desarrolladas: 

 

# Fecha Actividad Avance Evidencia 

1 3/04/2023 Eliminación del botón flotante del chat en 
la sección de Atención y Servicios a la 
Ciudadanía del portal institucional. 

100% Evidencia  

2 3/04/2023 Gestión publicación de formulario para 
radicación de pqrs en el portal 
institucional. 

100% Evidencia  

3 4/04/2023 Estabilización del ambiente de pruebas de 
portal institucional Liferay (Ingreso - 
ICETEX), presenta Error. 

20% Evidencia  

4 5/04/2023 Gestión renovación de las cuentas de los 
sitios web www.icetex.com y 
www.icetex.com.co en uso por terceros, 
para el correcto funcionamiento de los 
servicios y herramientas en línea de la 
institución. 

80% Evidencia  

5 6/04/2023 Creación de un usuario en producción 
general en el Portal Transaccional para el 
Grupo de Administración de Cartera con 
permisos de consulta y realización de 
validaciones en los procesos internos de 
la cartera. 

100% Evidencia  

6 10/04/2023 Generación de un inventario detallado de 
la infraestructura que soporta el portal 
institucional en los entornos de 
producción y pruebas. Incluyendo la lista 
de hardware, software y otros recursos 
utilizados para mantener el portal en 
funcionamiento. 

60% Evidencia  

https://web.icetex.gov.co/atencion-al-ciudadano
https://web.icetex.gov.co/es/web/portal/atencion-al-ciudadano/canales-digitales/ventana-digital
http://10.1.18.34/
https://icetex.sharepoint.com/:b:/s/Infraestructura/ERcAai1qGh9KmbUyP1NDUnkBU_TJgCgNW2Xkbrd0Wrj7Dg?e=I2Erqp
https://icetex.sharepoint.com/:i:/s/Infraestructura/EZ4OvJ66bylHt-yS0k0xTHYBRX-bx3V84EDOpngx491xBA?e=5nnOkN
https://icetex.sharepoint.com/:b:/s/Infraestructura/ER1QonczrR5Niiza55RganoB1uXwBpqm8DnOkeSXFoR_MA?e=cQdrYe
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7 10/04/2023 Generación de un plan de actualización de 
contenidos para el ambiente de pruebas 
del portal institucional. Este plan debe 
describir los cambios específicos que se 
deben realizar en el contenido del portal, 
así como las fechas límite para la 
implementación de cada cambio. 

60% Evidencia  

8 11/04/2023 Gestión y corrección del error que impide 
a los usuarios ingresar sus credenciales de 
inicio de sesión en el portal transaccional. 

100% Evidencia  

9 12/04/2023 Presentación de un plan de trabajo 
detallado que incluya las mejoras 
propuestas para los portales 
institucionales. Este plan debe contener 
una descripción detallada de cada mejora, 
un cronograma de implementación y una 
estimación de los recursos necesarios 
para completar cada tarea. 

10% Evidencia  

10 12/04/2023 Proporcionar información detallada sobre 
las actividades de mitigación necesarias 
para remediar las vulnerabilidades y 
fechas límite para la implementación de 
cada actividad de mitigación en portales 
institucionales. 

30% Evidencia  

11 13/04/2023 Gestión actualización del código de 
Google Analytics en el Portal ICETEX, 
cambiando de Universal Analytics a 
Google Analytics 4. Debido a que las 
propiedades de Universal Analytics 
dejarán de procesar nuevos hits a partir 
del 1 de julio de 2023. 

100% Evidencia  

12 17/04/2023 Generación de estadísticas de uso del 
portal de la Comunidad ICETEX, 
incluyendo el número de usuarios 
registrados, usuarios activos y visitas 
mensuales durante los últimos seis 
meses. 

100% Evidencia  

13 18/04/2023 Validación vigencia y requisitos 
renovación de las licencias de Google 
Maps. 

20% Evidencia  

14 18/04/2023 Revisión intermitencia en la visualización 
de eventos en el calendario institucional, 
donde en algunos casos se muestran 
todas las actividades y en otros no. 

100% Evidencia  

15 18/04/2023 Creación de botones solicitados a páginas 
de la Oficina de Planeación para mejorar 
la accesibilidad y usabilidad de los 
usuarios. 

20% Evidencia  

https://icetex.sharepoint.com/:x:/s/Infraestructura/EahvXQWI3KxPqAIAaZu_ARQBlEqGb4cY8W3Sjg2-kGmlSw?e=H8OWHh
https://icetex.sharepoint.com/:x:/s/Infraestructura/EahvXQWI3KxPqAIAaZu_ARQBlEqGb4cY8W3Sjg2-kGmlSw?e=H8OWHh
https://icetex.sharepoint.com/:w:/s/Infraestructura/EbcRTBnq9jBLvx21N97dmwkBehMDn2ayH1fT8KyLLuHcfA?e=5zFrn7
https://icetex.sharepoint.com/:x:/r/sites/DirTecnologia/_layouts/15/Doc.aspx?sourcedoc=%7B02E9CD92-1090-48EF-A9B9-C88A5CB62328%7D&file=responsables%20activos.xlsx&action=default&mobileredirect=true
https://icetex.sharepoint.com/:b:/s/Infraestructura/EayjrRvoj2BEi3wx35_m6qgBChkKAqjojjvT_u-SnLNx4A?e=SgYwCW
https://icetex.sharepoint.com/:x:/s/Infraestructura/ERrITBiCQE1JtTAqTprBzYQBQcoRlTER-lnxuaBSQXIQUQ?e=5TmrAe
https://icetex.sharepoint.com/:b:/s/Infraestructura/EcVJ2x1q1DlLux1ilpj9Gl4BhrJNRVO7Foy1qxvEWhHNxg?e=tGqUpg
https://icetex-my.sharepoint.com/:v:/g/personal/dgarzons_icetex_gov_co/ERnAwhPo-xBMv-6lGkWQQSEBJ80987A2qDErbh6xedPTUg
https://xd.adobe.com/view/74a58a89-4d71-4ff0-b4d6-d8661d42b58f-21f6/


 

  
Sede principal-Bogotá, Colombia 
Calle 93B # 13-44, Segundo piso 
NIT:900.068.796-1 
Teléfono (+601 ) 7466000- 3185214505 

Sede Manizales, Colombia 
Cra. 24 No. 53ª-26 Arboleda Alta. 
NIT: 900.068.796-1 
Teléfono: (+606) 88612612 

 

                                                                       

                                            

  

28 

CO-SC-CER921046                          

16 19/04/2023 Reinicio de password de usuario admin de 
publicaciones en el portal. 

100% Evidencia  

17 20/04/2023 Redireccionamiento de las siguientes URL 
de los proveedores de servicio, del 
antiguo (Millenium) al nuevo (Comware) 

30% Evidencia  

18 24/04/2023 Revisión y actualización del estado de 
cumplimiento de los criterios 
establecidos en los anexos 1 y 3 de la 
resolución 1519 de 2020 del MinTIC. 

20% Evidencia  

19 24/04/2023 Inactivación de la URL que está 
generando pagos equivocados de 
estudios de antecedentes para creditos 
propios. 

10% N/A 

20 25/04/2023 Solución "Error, su petición no se ha 
podido realizar correctamente" en el 
portal institucional, ambiente productivo 
Liferay. 

10% N/A 

21 26/04/2023 Creación y actualización minutograma de 
migración del portal en ambientes 
producción y pruebas 

80% Evidencia  

 
 

6.3 Conclusiones: 
 

 Se ha avanzado significativamente en la gestión de la plataforma institucional durante el mes, 

cumpliendo con la mayoría de las actividades planificadas. 

 Se ha logrado la eliminación del botón flotante del chat en la sección de Atención y Servicios a la 

Ciudadanía del portal institucional y la gestión de la publicación de un formulario para la radicación 

de PQRS en el mismo. 

 Sin embargo, todavía hay actividades que están en proceso de implementación, como la 

estabilización del ambiente de pruebas de Liferay, la gestión de la renovación de las cuentas de los 

sitios web www.icetex.com y www.icetex.com.co y la generación de un inventario detallado de la 

infraestructura que soporta el portal institucional en los entornos de producción y pruebas. 

 

  

https://icetex.sharepoint.com/:b:/s/Infraestructura/EaMEJ4H4QjZEhZJoU0nHRWsBoXTyRQh4oGePaukur3ohpg?e=HzutQb
https://icetex.sharepoint.com/:b:/s/Infraestructura/ERk1DjGlSl1ArdYT8hP2JaUBcEVuErfDn8Qnggt5VIGEEg?e=OhVq1b
https://icetex-my.sharepoint.com/:f:/g/personal/cfragale_icetex_gov_co/ElAO8Q9P6HZBn93aDYqyYLoBaDGExz_jAgg0CpsFpodK7Q?e=V41Y1T
https://icetex.sharepoint.com/:x:/s/Infraestructura/EcnqzftCPZ9LvbpXFnxA94cBn5gPtzwK_n32wTblNP5aqw?e=fbI3M2
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7 INFORME ADMINISTRADORS DE SEGURIDAD 
7.1 Introducción 

 
El Informe de Gestión Mensual contiene información relevante para evidenciar el nivel de cumplimiento del 
contrato firmado entre Infotic e Icetex. El informe presenta los resultados y el análisis de la gestión de los 
servicios de seguridad para el mes de abril 1 al 30 de 2023. 
 

7.2 Estado general de las plataformas 

 
Seguridad Perimetral DC Principal (FortiGate_ZF) 

 
Seguridad Perimetral DC Alterno (FortiGate_Balsos) 

 
Consola de Logs y Reportes (FortiAnalyzer) 
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Plataforma de Administración Centralizada de Firewalls DC PPAL y ALTERNO (FortiManager) 
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WAF (FortiWeb_ZF) 

 
 

 
 

 
Filtrado Web (FortiGate_ZF) 

 

 
 

 
 

 
 

IPS (Intrusiones por tipos) 
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Control de Aplicaciones (Categorías de Aplicaciones por consumo) 
 

 
 

Inspección SSL (FortiGate_ZF) 
 

 
 

Antivirus y Antimalware Perimetral (FortiGate_ZF) 
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WAF Portales (Waf Imperva) No hay alcance 

Tráfico desde WAF web.icetex.gov.co 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
7.3 Tráfico desde WAF www.icetex.gov.co 
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7.4 Tráfico desde WAF portal.icetex.gov.co 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

7.5 Tráfico desde WAF comunidad.icetex.gov.co 
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7.6 Tráfico desde WAF Colombiacientifica.gov.co 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

7.7 Tráfico desde WAF identidad.icetex.gov.co 
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7.8 Administración Plataformas incluidas las propiedades del ICETEX y las IaaS  

 

o FortiClient EMS  

o FortiAuthenticator 

o FortiSiem 

o FortiWeb  

o FortiSandbox 

 

Seguridad Endpoint EMS (Antivirus FortiClient) 

 

 

 
 

 

Seguridad Perimetral DC Alterno (FortiGate_Aguas) 
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7.9 Disponibilidad de las plataformas de seguridad 

 

7.9.1 Firewall_Zonafranca 
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7.9.2 FIREWALL_AGUAS (FORTINET) 

 
 

7.9.3 FIREWALL_MEDELLÍN 

 
 

7.9.4 FORTIWEB 
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7.9.5 FORTISIEM 

 
7.9.6 FORTISANDBOX 

 
7.9.7 FORTIAUTHENTICATOR 
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7.9.8 FORTICLIENT EMS 

 
 

7.10 Gestión de casos 

 

Durante el mes de abril se recibieron 57 casos en los cuales se incluyen Tareas, Requerimientos, 

Incidentes y Control de Cambio. Continuó para el periodo analizado un caso en proceso y uno en 

suspendido. 

 

 

 
El caso más solicitado es el acceso de usuarios al grupo de Directorio Activo Temporal_VPN 
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Tareas Gestión de Accesos 

 

 
7.11 Estado de salud de los equipos de seguridad 

 
7.12 FIREWALL AGUAS 

 

Se observa consumo de CPU promedio del 1% y máximo 8%. “No tengo acceso a las gráficas” 
Se observa consumo de memoria promedio del 40% . “No tengo acceso a las gráficas” 
Se observa el tráfico WAN hacia la MPLS de la sede de Aguas, promedio 52,9 Mbps (Port1) 
 

 
 
Se observa el tráfico del canal de Millenium, promedio 16.7 Mbps (VLAN30) 
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7.13 FIREWALL FORTINET ZF 

 

Se observa consumo de CPU promedio del 2% y un máximo de 30% “No tengo acceso a las 

gráficas”. 

 

El nivel de Memoria en uso es promedio del 33% “No tengo acceso a las gráficas”. 

 

Se observa el tráfico WAN hacia la MPLS promedio 237 Mbps (VRF-DATOS), los máximos que 

se observan corresponden al servidor ARANDA ( 10.1.18.11 ). 

 
 

Se observa el tráfico WAN hacia la MPLS portales 3.29 MB en promedio 

 
Se observa el tráfico hacia Internet promedio 143.11 Mbps (port5) 

 
 

7.14 PERFILES DE SEGURIDAD 

 

7.14.1  Webfilter. 
 

Perfiles de navegación web aplicados para la navegación. 



 

  
Sede principal-Bogotá, Colombia 
Calle 93B # 13-44, Segundo piso 
NIT:900.068.796-1 
Teléfono (+601 ) 7466000- 3185214505 

Sede Manizales, Colombia 
Cra. 24 No. 53ª-26 Arboleda Alta. 
NIT: 900.068.796-1 
Teléfono: (+606) 88612612 

 

                                                                       

                                            

  

43 

CO-SC-CER921046                          

 

7.14.2 . Categorías más Visitadas 
 

En la imagen se observa el top de las categorías con mayor consumo, la categoría Collaboration es 

la que más consumo presenta con 14.36TB 

 

 
 

En la imagen se muestra las aplicaciones con mayor consumo, por ancho de banda y sesiones, se 

observa que el servicio más usado es TCP/902 utilizado por el vCenter. 
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7.14.3 6.3. Control de Aplicaciones 
 

 

Top 20 de las aplicaciones más usadas 

 
 

7.14.4  FORTICLIENT EMS 
 

Informe de los equipos en los que se encuentra sincronizado FortiClient 355 dispositivos. 
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7.14.5 FORTISIEM  
 

Se está trabajando en la configuración del FortiSiem, configuración de dispositivos y reglas. Para el 

FortiSiem se cuenta con una licencia de 200 dispositivos, actualmente se encuentran configurados 111 

dispositivos, según reporte de cada administrador. 

 
7.15 ESTADO DE LICENCIAMIENTO DE PLATAFORMAS 

 

Características de licenciamiento y los contratos asignados. 

 

7.15.1 FORTIGATE ZONA FRANCA 

 
 



 

  
Sede principal-Bogotá, Colombia 
Calle 93B # 13-44, Segundo piso 
NIT:900.068.796-1 
Teléfono (+601 ) 7466000- 3185214505 

Sede Manizales, Colombia 
Cra. 24 No. 53ª-26 Arboleda Alta. 
NIT: 900.068.796-1 
Teléfono: (+606) 88612612 

 

                                                                       

                                            

  

47 

CO-SC-CER921046                          

 

7.15.2 FORTISIEM 
 

 
 

7.15.3 FORTISANDBOX 
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7.15.4  FORTIWEB 

 
 

7.15.5 FORTIGATE AGUAS 
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7.15.6  FORTIGATE MEDELLÍN BALSOS 

 
 
7.16 Eventos relevantes 

 

▪ Dada la integración de las plataformas de seguridad desplegadas en la entidad le permite al Icetex 
prevenir ataques de Ciberseguridad que comprometan la continuidad del negocio. 
 
 ▪ Durante el mes de abril no se presentaron eventos relevantes, que afectaran la disponibilidad de los 
servicios de la entidad a nivel de la solución de Seguridad. 
 ▪ Con los módulos de IPS y Antimalware se logró bloquear más de 18,262 eventos de diferentes tipos de 
ataques, que pudieran comprometer la infraestructura de Icetex 
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7.17 ACTIVIDADES 

 

7.17.1 Actividades Realizadas 
 

 Atención de tareas, casos e incidentes en la plataforma y escalados mediante correo. 

 Atención de solicitud de permisos, creaciones de VPNs SSL, configuraciones y creación de políticas y 

enrutamientos ingresados por la plataforma Aranda. 

7.17.2 Actividades pendientes 
 

 Nos encontramos en proceso de migración y cambio de equipos, una vez finalizada esta actividad 

se validará estado final de las plataformas. 

 

7.18 RECOMENDACIONES 

 

 Se detecta que no existe segmentación definida en las redes de ICETEX que permitan establecer 

claramente que debe acceder o alcanzar que. 

 Se debe realizar la validación de si los usuarios conectados a VPN y los que hacen uso de la VPN 

punto a punto es necesario que naveguen a través del ICETEX. 

 
7.19 CONCLUSIONES 

 

 La segmentación de la red permite tener una mejor administración y control en caso de un 

incidente informático. 
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8 CONCLUSION 

 

 

En resumen, podemos concluir que durante el mes de abril de 2023, los especialistas  han resuelto 
todos los casos registrados en la herramienta de Mesa de Servicio Aranda de manera exitosa. Estos 
casos se relacionaron principalmente con problemas de acceso a servicios a través de conexiones 
FTP y directorios compartidos, así como la escalación de errores en algunas aplicaciones críticas. 
Además, se destaca que se ha avanzado significativamente en la gestión de la plataforma 
institucional durante el mes, cumpliendo con la mayoría de las actividades planificadas. 
En general, los resultados del mes son muy positivos, llevando a cabo mejoras importantes en la 
gestión de la plataforma institucional 
 

Por otra parte, se ha logrado cumplir con los objetivos establecidos para el proyecto. Durante este 

período, se han realizado avances significativos en varias áreas clave, incluyendo: 

 

Provisión de conectividad y red de comunicaciones: Se han implementado medidas para mejorar la 

conectividad y se ha avanzado en la optimización de la red de comunicaciones. Estas acciones han 

permitido mejorar la velocidad y la estabilidad de la red, brindando un entorno más confiable para el 

intercambio de información. 

 

Servicios de seguridad informática: Se han implementado medidas de seguridad informática robustas, 

incluyendo firewalls, sistemas de detección de intrusiones y políticas de acceso y autenticación. Estas 

acciones han fortalecido la protección de los sistemas y datos del proyecto contra amenazas 

cibernéticas. 

 

Integración de servicios de nube: Se ha avanzado en la estructuración para la integración de servicios 

de nube, permitiendo aprovechar los beneficios de la computación en la nube, como la escalabilidad, 

la flexibilidad y la disponibilidad de recursos. 

 

Servicios conexos que garantizan calidad, confiabilidad, continuidad y seguridad web: Se han 

implementado servicios conexos que aseguran la calidad, confiabilidad, continuidad y seguridad de 

los servicios web del proyecto. Estas medidas han contribuido a brindar una experiencia de usuario 

mejorada y a garantizar la disponibilidad de los servicios ofrecidos. 

 

Se llevaron a cabo una serie de acciones para mejorar la configuración y el rendimiento de las bases 

de datos en los entornos de producción. Esto incluyó la configuración de una consola de monitoreo, 

el mantenimiento de las bases de datos mediante la defragmentación de índices y la toma de 

estadísticas. 

 

También se solucionaron problemas en la ejecución de una funcionalidad importante, se realizó una 

replicación de una base de datos importante y se actualizó la infraestructura del servidor para estar 

alineados con el entorno productivo. 
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Además, se implementó un proceso más eficiente para la restauración de una base de datos, lo cual 

nos permitió ahorrar espacio y reducir el tiempo necesario para completar el proceso. Estamos en 

proceso de mejorar y documentar el proceso de actualización de otra base de datos importante. 

 

Por otra parte, es importante destacar que se han implementado exitosamente estos servicios 

especializados, asegurando el funcionamiento eficiente y seguro de los sistemas y la infraestructura 

tecnológica del ICETEX. 

 

No obstante, es necesario señalar que aún existen aspectos pendientes de completar para lograr el 

cumplimiento total del alcance definido. Estos pendientes incluyen [mencionar las tareas o áreas 

específicas que faltan]. El equipo Infotic está trabajando diligentemente en abordar estos puntos y se 

espera que, en las etapas posteriores, se avance significativamente en el cumplimiento del alcance 

definido. 
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