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Para ofrecer una visién clara y detallada de las principales actividades y avances en la operacion y
optimizacion de nuestros portales y servicios web institucionales, presentamos el informe
correspondiente al mes de abril. Este documento ha sido elaborado por los especialistas de infotic
y se centra en destacar los servicios especializados en outsourcing requeridos por el contrato 2022-
0792-2022 con el Icetex para la conectividad, red de comunicaciones, centro de datos y servicios
conexos con valor agregado.

En el informe también se detallan las actividades llevadas a cabo en el desarrollo de los casos, tareas
e incidentes que se escalaron a través de la mesa de servicio, asi como las soluciones ejecutadas
para satisfacer las solicitudes que se recibieron por otros medios de comunicacién o herramientas
colaborativas. Asimismo, se destaca la importancia de identificar la causa raiz de cada requerimiento
escalado y aplicar una solucion definitiva para minimizar el impacto en los usuarios y restaurar el
acceso a las aplicaciones criticas lo mds pronto posible. Cabe sefialar que todos los procesos
seguidos para solucionar las fallas o errores se han documentado cuidadosamente y se presentan
los resultados obtenido

El presente informe tiene como objetivo destacar la calidad del servicio prestado por el equipo de
especialistas en el mes de abril. Durante este periodo, se ha llevado a cabo la atencion de todas las
solicitudes, incidentes y tareas de cambios que se han registrado a traves de todos los medios
colaborativos que ofrece el Icetex.

Se ha trabajado de manera comprometida para atender todas las solicitudes que se han recibido, con
el fin de garantizar la satisfaccion de los usuarios y las necesidades del Icetex. Para ello, se han
seguido rigurosos procesos de gestion y atencion, que han permitido una atencion eficiente y efectiva
de todas las solicitudes y requerimientos que se han presentado.
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El presente informe tiene como objetivo recalcar las actividades realizadas en el desarrollo de los casos,
tareas e incidentes que se escalaron a través de la mesa de servicio Aranda, asi como también las
diferentes soluciones que se ejecutaron de acuerdo a las solicitudes que se hacian llegar por otros medios
de comunicacidon o herramientas colaborativas como lo son Microsoft Teams, Outlook y Whatsapp,
ademads en este informe se anexan varios documentos que describen a detalle los procesos que se
siguieron para solucionar las fallas o errores problema y se presentan los resultados obtenidos. El
enfoque en el que nos basamos para resolver todos los requerimientos escalados consistié en identificar
la causa raiz de cada uno de estos y aplicar una solucién definitiva para minimizar el impacto en los
usuarios y restaurar el acceso a las aplicaciones criticas lo mds pronto posible.

# | Fecha Actividad Evidencias
1 03/04/2023 Caso No. 64966, se deshabilitd Web Service del antiguo Reporteador Caso 64966.pdf
2 Caso No. 64910, se soluciond falla al acceder a la opcién Utilitarios 4 Caso 64910.pdf
30/03/2023 Emergencias Frecuentes — Solicitar Giro Complementario — Descargar Archivo)
Muestra.
3 Tarea No. 485031, se revisaron los permisos a directorios compartidos desde el Tarea
05/04/2023|servidor svr_aplic 192.1.1.4 y se habilité el complemento SMB1 en el equipo| 485031.pdf
del usuario.
4 |04/04/2023|Caso No. 64983, se soluciond la falla en el servicio de acceso por FTP. Caso 64983.pdf
5 Tarea No. 486404, cargue de nuevos archivos .dll para la actualizacion del Web Tarea
19/04/2023|Service Buslcfes. 486404.pdf
6 Tarea No. 486400, cargue de nuevos archivos .dll para la actualizacién del Web Tarea
19/04/2023 . . . .
Service ActualizacionMasivaDynamics. 486400.pdf
7 20/04/2023 Caso No. 65422, se soluciond falla presentada en el ambiente de pruebas de la|Tarea 65422.pdf
aplicacion de cuentas abandonadasWeb Service CabApi.
8 20/04/2023 Tarea No. 486434, cargue de nuevos archivos .dll para la actualizacion del Web Tarea
Service PortalTransaccionalWebSite. 486434.pdf
9 ITarea No. 48266, cargue de nuevos archivos .dll para la actualizacion del Web[Tarea 48266.pdf]
20/04/2023 . . .
Service PortalTransaccionalWebService.
10 20/04/2023 ITarea No. 486475, cargue de nuevos archivos .dll para la actualizacion del Web Tarea
Service WsApiSolicitudes. 486475.pdf
11 Caso No 65212, reinicio de servidor MIRA produccion|Reporte Falla|
13/04/2023 https:/{www.lcetex.gov.co/portalacces/ debido a bloqueo en sistema SerV|dor. Iera .
Operativo. Produccidn.pdf
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Caso%2064966.pdf?csf=1&web=1&e=GuFIkC
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Caso%2064910.pdf?csf=1&web=1&e=xV5Zrq
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20485031.pdf?csf=1&web=1&e=zEoSYI
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20485031.pdf?csf=1&web=1&e=zEoSYI
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Caso%2064983.pdf?csf=1&web=1&e=ehGEdj
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486404.pdf?csf=1&web=1&e=443tib
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486404.pdf?csf=1&web=1&e=443tib
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486400.pdf?csf=1&web=1&e=dqqigt
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486400.pdf?csf=1&web=1&e=dqqigt
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%2065422.pdf?csf=1&web=1&e=70nlG5
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486434.pdf?csf=1&web=1&e=i0GJ9C
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486434.pdf?csf=1&web=1&e=i0GJ9C
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%2048266.pdf?csf=1&web=1&e=FzMoKF
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486475.pdf?csf=1&web=1&e=mlcCxp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Tarea%20486475.pdf?csf=1&web=1&e=mlcCxp
https://www.icetex.gov.co/portalacces/
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
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SOLUCIONES INTELIGENTES

12 Caso No 65214, reinicio de servidor MIRA produccion|Reporte Falla
https://www.icetex.gov.co/portalacces/ debido a bloqueo en sistemalServidor Mira -
13/04/2023 Operativo. Produccién.pdf
13 Caso No 65224, reinicio de servidor MIRA produccion|Reporte Falla
https://www.icetex.gov.co/portalacces/ debido a bloqueo en sistemalServidor Mira -
13/04/2023 Operativo. Produccidn.pdf
14 Caso No 65231, reinicio de servidor MIRA produccion|Reporte Falla
https://www.icetex.gov.co/portalacces/ debido a bloqueo en sistemalServidor Mira -
13/04/2023 Operativo. Produccidn.pdf
15 ITarea No. 486151, Se realiza la copia de la imagen (899999230.png), en el
servidor de produccion 192.168.51.165 donde se encuentra alojada la
14/04/2023apllcauon o _ . . Tarea
https://aplicaciones.icetex.gov.co/VotoElectronico/IcetexVotoElectronico en 486151.pdf
la ruta
F:\aplicaciones\VotoElectronico\lcetexVotoElectronico\assets\Imagenes
16 Tarea 486190, se valida la conexion desde mi PC con el usuario dcano en
ileZi i 192.168.51.1 i
17/04/2023 FileZilla al servidor 192.168.51.165 y conecta con la VPN activa, con esto se Tarea

comprueba que el usuario dcano a nivel de permisos de servidor funciona, se| 486190.pdf
escala con operador de seguridad.

17 20/04/2023 Tarea 485167, se realizd el despliegue de los ajustes del servicio webhook para Tarea
SM en la App Pool WsPasarela de manera satisfactoria. 485167.pdf
18 ITarea 485903, se valida con la responsable de la aplicacidn de inprocess Sally|
o . . . Tarea
19/04/2023 |Carcamo y la usuaria irojasm presenta bloqueos por parte de directorio activo, 4859? of
se le informa a Sandra Torres de las validaciones hechas. e
19 19/04/2023 Tarea 486402, se confirma cambio realizado sobre apisolicitudes (ver imagen). Tarea
486402.pdf
20 Tarea 496670, se le dio acceso al usuario jfparra al servidor 192.168.51.165 Tarea
24/04/2023 [para acceder a las carpetas compartidas de Vicepresidencia de crédito, se le 48667 df
indico que debe validar la conexidn una vez le instalen el FileZilla. 2ebp/lpdl
21 Tarea 486740se valida en el servidor 192.1.1.4 y se toman las imagenes donde
19/04/2023 |se evidencia los usuarios que tienen acceso y permisos que tengan de lectura Tarea
486740.pdf

v/o escritura de la carpeta compartida de ndmina. Se adjunta archivo.

Anexo 1: Informe de Obsolescencia Windows Servidor 200

A parte de las evidencias detalladas en el capitulo anterior, incorporamos el siguiente enlace: Informe de
Obsolescencia Windows Servidor 2003.pdf, el cual detalla las implicaciones que se deben tener presentes
en relacion con la utilizacion del sistema operativo Windows Server 2003.

El informe sefiala que el sistema operativo Windows Server 2003 ya no recibe soporte de seguridad desde
julio de 2015, lo que significa que cualquier vulnerabilidad en el sistema operativo no se corregira, lo que
aumenta el riesgo de ataques cibernéticos y la exposicién a amenazas de seguridad. Ademas, el informe
destaca que la falta de soporte también implica la imposibilidad para recibir actualizaciones de software,

7
Sede principal-Bogotd, Colombia Sede Manizales, Colombia =
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. ici%u“ ﬁ
NIT:900.068.796-1 NIT: 900.068.796-1
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612 W W

CO-SC-CER921046


https://www.icetex.gov.co/portalacces/
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://www.icetex.gov.co/portalacces/
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://www.icetex.gov.co/portalacces/
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Reporte%20Falla%20Servidor%20Mira%20-%20Producci%C3%B3n.pdf?csf=1&web=1&e=FjZxyp
https://icetex.sharepoint.com/:b:/s/Infraestructura/Eea5YvWV2ONKpQU-wJMO8N4BGt5XvaJr7l29sYlTnpp6IQ?e=jlKaAX
https://icetex.sharepoint.com/:b:/s/Infraestructura/Eea5YvWV2ONKpQU-wJMO8N4BGt5XvaJr7l29sYlTnpp6IQ?e=jlKaAX
https://icetex.sharepoint.com/:b:/s/Infraestructura/EUobEOK1DwBHsb_-3QNkRSABn7nZMyZOPStQ7vJ3PWb0kA?e=NIGyLc
https://icetex.sharepoint.com/:b:/s/Infraestructura/EUobEOK1DwBHsb_-3QNkRSABn7nZMyZOPStQ7vJ3PWb0kA?e=NIGyLc
https://icetex.sharepoint.com/:b:/s/Infraestructura/EVe4pNzQE7JMs_mS_uY9cXsBQmOcOsVhT7SkMOfUMJJlxw?e=LyHJ8b
https://icetex.sharepoint.com/:b:/s/Infraestructura/EVe4pNzQE7JMs_mS_uY9cXsBQmOcOsVhT7SkMOfUMJJlxw?e=LyHJ8b
https://icetex.sharepoint.com/:b:/s/Infraestructura/EYcoeq9dXl9IpEgKHVCiAFQBUeIR3tT-78wsdAie9g7POw?e=yZcDNc
https://icetex.sharepoint.com/:b:/s/Infraestructura/EYcoeq9dXl9IpEgKHVCiAFQBUeIR3tT-78wsdAie9g7POw?e=yZcDNc
https://icetex.sharepoint.com/:b:/s/Infraestructura/ESvoCz3bHd9CpnugnCMmvz8BJwYB_aB1WDzbNBSa6zZmZg?e=RyNShn
https://icetex.sharepoint.com/:b:/s/Infraestructura/ESvoCz3bHd9CpnugnCMmvz8BJwYB_aB1WDzbNBSa6zZmZg?e=RyNShn
https://icetex.sharepoint.com/:b:/s/Infraestructura/EXSb5Lu83qpPsaML__OIjlwB0FKUa2GJ0oetCwWf3_ByMg?e=dx8NHp
https://icetex.sharepoint.com/:b:/s/Infraestructura/EXSb5Lu83qpPsaML__OIjlwB0FKUa2GJ0oetCwWf3_ByMg?e=dx8NHp
https://icetex.sharepoint.com/:b:/s/Infraestructura/EUkBW65OsYhLgyrdWgoaXsgB2xL_OISkSZvRozdaLB0v3A?e=lGPgYl
https://icetex.sharepoint.com/:b:/s/Infraestructura/EUkBW65OsYhLgyrdWgoaXsgB2xL_OISkSZvRozdaLB0v3A?e=lGPgYl
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Informe%20de%20Obsolescencia%20Windows%20Servidor%202003.pdf?csf=1&web=1&e=RU5z6p
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion/01_Abril2023/Soluciones/Informe%20de%20Obsolescencia%20Windows%20Servidor%202003.pdf?csf=1&web=1&e=RU5z6p

%ﬁlmonc

lo que significa que este sistema operativo esta limitado para mantenerse actualizado con los dltimos
parches de seguridad.

Anexo 2: Actividades desarrolladas que no se escalaron por Mesa de Servicio Aranda

Durante el mes de abril de 2023, el equipo de Administradores de Soluciones ha llevado a cabo varias
actividades que no se escalaron por medio de la Mesa de Servicio Aranda. Estas actividades incluyen lo
siguiente y se pueden validar en el enlace Actividades desarrolladas que no se escalaron a través de

ARANDA.pdf:

1. Error en portal https://web.icetex.gov.co/portal reportado por Sandra Nocua Disefiadora Web.

2. Backup de diversos Web Service que contienen aplicaciones criticas.

3. Caso 700 solucionado por el antiguo administrador de soluciones de Internexa, sin embargo, a
pesar de estar solucionado el caso, Jeisson Delgado reporté a través de correo electréonico que
la aplicacidon estaba presentando el error 500.30 al momento de accederla via web, por ello se
revisé la solicitud y se procedié a dar solucion definitiva para su correcta funcionalidad.

4. Solucion a falla reportada por Pablo Vargas referente al servicio de Reportes que se encuentra
alojado en el servidor svr_aplic.

5. Redireccionamiento de url
https://www.icetex.gov.co/portalacces/Tradicional/Estado/consultaPOL.asp hacia
https://aplicaciones.icetex.gov.co/WebsitePSE/login

6. Depuracién de logs en servidores debido al poco espacio que quedaba en una de las particiones.

Monitoreo de Servicios a cargo del equipo de Administradores de Soluciones.

8. Sesidn de trabajo realizada con el Ing. Jose Antonio Bolafio en donde se le dio solucién para que
lograra enviar correos masivos a través del WebServiceVotoElectronico.

9. Por solicitud del Ing. Jhon Pava Administrador de Seguridad, se le envié por medio de correo
electronico el certificado Wildcard *.icetex.gov.co que se encuentra configurado en el servidor
web IS de los servidores.

10. Se soluciona falla en el ingreso a la aplicacion
http://10.1.18.124:6580/RegistroUsuariosPJ/#/login reportada por el Ing. Raul Gutiérrez y
Andrés Carrillo.

11. Se comparte informacion del Web Service WsBuslcfe a los Ingenieros Jeisson Delgado y Andrés
Vargas para consumir los servicios de la aplicacion
https://appwebservices.icetex.gov.co/WsBuslcfes/api/Consultalndividual.

~

Aunque estas actividades no se han escalado a través de la Mesa de Servicio Aranda, el equipo de
Administradores de soluciones ha seguido los procedimientos adecuados para garantizar que todas las
solicitudes, incidentes y actualizaciones sobre los Web Service de las aplicaciones sean atendidas de
manera oportuna y eficiente.

En conclusidn, todos los casos registrados en la herramienta de Mesa de Servicio Aranda fueron
solucionados exitosamente por los Administradores de Soluciones durante el mes de abril de 2023.
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Ademas, se observd que los casos estaban relacionados con accesos a servicios a través de conexiones
FTP y directorios compartidos, también se escalaron errores presentados en las algunas aplicaciones
criticas del Icetex y ademas se ejecutaron tareas de cambios que conllevaron a la actualizaciéon de
archivos .dll sobre diversos Web Service que estdn configurados en los servidores web IIS.

Es importante destacar que, gracias al enfoque proactivo de los administradores de soluciones, todos los
casos fueron abordados oportunamente y se logré una resolucién efectiva de las solicitudes, incidentes
y tareas de cambio reportadas.

Por ultimo, se recomienda seguir con el continuo monitoreo de todas las aplicaciones y el seguimiento
de los casos registrados sobre la herramienta de Mesa de Servicio Aranda, con el fin de mantener la
estabilidad en la operacion de los servicios publicados tanto para los usuarios internos como externos

del Icetex.
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Parametrizacion y configuracién de plataforma de monitoreo para lograr estabilizacion de la misma,
estandarizacion de plataforma mediante aplicacidn de tareas de mantenimiento estandar en la industria
con el fin de mejorar el desempefio de las Bases de datos de la operacién actual

# [Fecha Actividad Evidencias

1 |Marzo 2023 |Configuracion y parametrizacidon(l. Se realiza configuracién de plantillas de monitoreo.
de la consola de monitoreo sobre
los ambientes de produccion. TEMPLATE_CLUSTER_INSTANCE
TEMPLATE_DB_ICLUSTER
TEMPLATE_DB_INSTANCE

2. Se realiza configuracion de Métricas Extendidas en
la consola.

3. Se crea grupo dindmico de producciéon y se agregan
las Bases de datos del RAC productivo.

4. Se crea juego de reglas para el manejo de alertas e
incidentes en el grupo de produccion.

5. Esto nos permite y genera una visibilidad general
sobe todos los componentes de las diferentes bases
de datos usando las métricas estandar del producto
y algunas adicionales que se creen convenientes|
recolectar para llevar los ambientes a cumplir con
los estandares internacionales.

6. Permite reaccionar de manera proactiva a las
diferentes alertas de espacio, red, contencién, de
las bases de datos y los servidores en las cuales
estas se encuentran, permitiendo la visibilidad del
estado y performance de los ya antes mencionados
entre muchos otros componentes que se deberian
estar monitoreando de los ambientes actualmente.

7. Se instala el monitoreo de desempefio en tiempo
real para cada una de las Bases de datos del
ambiente de produccion, esto permite visibilidad en
tiempo real de las consultas en ejecucion y el
consumo de recurso real sobre cada una de las

10
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‘ SOLUCIONES INTELIGENTES

10.

11.

Consola de Monitoreo de Plataforma de produccién
con Alertamiento en tiempo real:

ORACLE Ertmpeine Manager Sious i 13 Bt Do et Qs Gt

Produccion &

Grupe: prosuceion g e AT €

Hub de rendimiento de las diferentes BD’s en
ambiente productivo:

Bases de datos para un mejor andlisis de
desempeios de la misma.

Anexo sobre UDM o user definde metrics definidas
para validar que hayan estandares implementados
sobre las Bases de datos:

9. https://icetex-
my.sharepoint.com/:x:/r/personal/nm

urcia_icetex gov co/Documents/Inve
ntario%20Metricas%20Cloud%20ICTX.
xlsx?d=w30674c56204d414fb4b3e632
78963266&csf=1&web=1&e=sY3KPZ

Se crea linea base de monitoreo para objetos
invalidos, constraints deshabilitados, Jobs brokeny
Scheduler Jobs fallidos entre otros componentes,
estos objetos de linea base se crean bajo el
esquema dbnsmp el cual usa Oracle como estandar
para el monitoreo por medio de la consola OEM.

Esto nos permite realizar un monitoreo real
partiendo del estado actual de los objetos y
componentes que tiene consistentes cada una de
las BD’s en estos momentos, esto en conjunto con
el monitoreo en tiempo real permite una visién
general del estado real de las diferentes bases de|
datos

T
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1
H
]
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Abril 2023 Implementacién de tareas de
mantenimiento
(defragmentacion de indices |
toma de estadisticas de las Bases
de datos de produccién)

12.

13.

14.

Crontab nodo1:

Las estadisticas que se estaban tomando en las
bases de datos eran sobre objetos especificos que
no se actualizaban desde Junio del 2022 y no
incluian el diccionario de datos o los fixed objects,
se incluyen los objetos de todos los esquemas al
igual que las estadisticas del diccionario y los fixed
objects.

Las nuevas tareas se dejaron en el crontab del nodo,
1 del RAC y en el nodo 2 estan las antiguas
estadisticas que se tomaban de las Bases de datos
comentareadas con el fin de que no se ejecuten.

La toma correcta de estadisticas permite que el
motor identifique la mejor forma de solucionar una
consulta y de esta manera genera un plan de
ejecucioén para que el desempefio del query mejore
cada vez que la consulta ingrese a la BD, de igual
forma la defragmentacién de indices no solo
recupera espacio en disco de las hojas en blanco de
los arboles de los indices sino que también mejora
el rendimiento de las consultas que hacen uso de
estos.

2 /mantenimiento,
ntenimiento.
ntenimiento,
ntenimiento,
ntenimiento.

/mantenimiento/scripts/run_stats_19

#Ejecucion de estadisticas 19 contenedor y pluggable
00 26 * * 6 sh le/mantenimiento/scripts/run_stats_19_cont.sh LIFERAY1 LIFERAYPDB >

/mantenimiento, ipts/run_reb

/mantenimiento ipts /run_rebs
ntenimiento, ipts/run_rebi
ntenimiento, ipts/run_rebuil

/run_rebuild_19.sh LANDICTX1 >

ntenimiento/scripts/run_rebuild 19.sh LIFERAY1 LIFERAYPDB >
oracle/diag/rd poteosy/APOTEOSY1]$

Crontab nodo2:
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3 |Abril 2023

ejecute de manera correcta |
funcionalidad .oraenv

po] #Backup fil
#

EEES

A colon, ':*, ed as the
the entry. Lines beginning with a pound <

re of the form:

to the dbstart utility tha should ,
"N", be brought up

Multiple entries with the same

WM W N W W W W W W

VIGIAPRD1:/u01/3pp/ cra:T e/product,

R/ aracW e/ prcdu:t, 19.3.
app/oracle/product/19.3
le/product,

[oracle:cxvodaprodn@2 @ /home/oracle]$ cat /etc/oratab

y

The first and second fields are the system identifier and heme
directory of the database respective The third field indicates

ould not,

#Backup file is /grid/app. / ta/cxvodapredn@2/output/oratab.bak.cxvodaprodnez2.oracle line added
#

It is created by root

and up d bv either coenfiguration
2 dstaba e or ASM Configuration Assistant wh

A colon, i d as the field terminator. A new line terminates
the entry. i ginning with a pound sign, '#', are comments.

Entrie:

and second fields are the tem identifier and home

directory of the s ly. The third

to the dbstart utility atabase should , "Y*,

"N", be brought up a

Multiple entries with the same

eld indicates

or should not,

Lline added by
by
by
by
by

it cttd o

Agent
Agent
Agent
Agent
Agent
Agent

4 |Abril 2023

Se realiza ejecucién de paso de
réplica a BD LANDICTX desde
PROD, 3 horas de export, 1 hora
y media paso de archivosy 4
horas y media de importacion
(noche del 05/04/2023)

se crean scripts para
ICTXDBORACLINUX

sh

refresh de la BD:

importacion en server

e /Backup/LANDICTX/mensual/import_tables.sh
e /Backup/LANDICTX/mensual/import_emptytables.

Se generan scripts y se documenta procedimiento para
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SOLUCIONES INTELIGENTES

O

cd /odadafs/backup/LANDICTX/load/

rm -rf nohup.out

.oranev

ICTXCYC1

nohup ./export_tables.sh &

nohup ./export_emptytables.sh &

scp
odadafs/backup/ICTXCYC/mensual/expdp_ICTXCYC2_

TABLAS*.dmp

192.168.51.97:/Backup/LANDICTX/mensual

ssh 192.168.51.97

cd /Backup/LANDICTX/mensual

. oraenv

LANDICTX

nohup ./import_tables.sh &

nohup ./import_emptytables.sh &

-- se depuran los dmp al finalizar el proceso en el
destino

rm -rf
odadafs/backup/ICTXCYC/mensual/expdp_ICTXCYC2_
TABLAS*.dmp

rm -rf
odadafs/backup/ICTXCYC/mensual/expdp_ICTXCYC2_
TABLAS*.dmp

2. Enestos momentos ya se realizé un refresh del
ambiente de forma exitosa usando los pasos
documentados en este informe.

5 |Abril 2023 Instalacion de grid
infraestructura 19.3 en servidor
10.1.4.95, las bases de datos
estaban en FS aun cuando el
ambiente productivo esta en
RAC, se iguala a la versién de

Produccion,.

bajada BD DEV_95 para ver discos 500G en formato asm
con el fin de instalar grid infrastructure en el server
creacion de usuario grid en DEV_95 con grupos, etc
adicion de usuario grupos, etc

descargado de producto de GRID

modificacion parametros de kernel

[root@desa sysctl.d]# pwd
etc/sysctl.d

[root@desa sysctl.d]# Is -lart
total 16

Irwxrwxrwx. 1rootroot 14 Aug 11 2017 99-sysctl.conf]
-> ../sysctl.conf
-rw-r--r--. 1 root root 310 Apr 19 19:45 97-oracle-
database-sysctl.conf

drwxr-xr-x. 2 root root 66 Apr 19 19:45.
drwxr-xr-x. 82 root root 8192 Apr 19 20:20 ..
[root@desa sysctl.d]# cat 99-sysctl.conf

# sysctl settings are defined through files in
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# /usr/lib/sysctl.d/, /run/sysctl.d/, and /etc/sysctl.d/.
H

# Vendors settings live in /usr/lib/sysctl.d/.

# To override a whole file, create a new file with the|
same in
# /etc/sysctl.d/ and put new settings there. To override
# only specific settings, add a file with a lexically later
# name in /etc/sysctl.d/ and put new settings there.
H#
# For more information, see sysctl.conf(5) and
sysctl.d(5).

net.ipv4.ip_forward =0
net.ipv4.conf.default.rp_filter=1
net.ipv4.conf.default.accept_source_route =0
kernel.sysrq =0

kernel.core_uses_pid=1

net.ipv4.ip_local_port_range = 9000 65535
net.core.rmem_default = 262144

net.core.rmem_max = 4194304
net.core.wmem_default = 262144
net.core.wmem_max = 1048576

kernel.sem =250 32000 100 128

kernel.shmmax = 15676209152

kernel.shmall = 3827199

[root@desa dev]# cat /etc/sysctl.d/97-oracle-database-
sysctl.conf

fs.aio-max-nr = 1048576

fs.file-max = 6815744

kernel.shmall = 3827199

kernel.shmmax = 15676209152
kernel.shmmni = 4096

kernel.sem =250 32000 100 128
net.ipv4.ip_local_port_range = 9000 65500
net.core.rmem_default = 262144
net.core.rmem_max = 4194304
net.core.wmem_default = 262144
net.core.wmem_max = 1048576

instalacion librerias de S.OEM

creacion bash_profile para usuario grid
formateo de discos a formato ASM como root
fdisk /dev/sdg

n, p, 1, ENTER, ENTER, w

fdisk /dev/sdh

n, p, 1, ENTER, ENTER, w

fdisk /dev/sdi

n, p, 1, ENTER, ENTER, w
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fdisk /dev/sdj

n, p, 1, ENTER, ENTER, w

fdisk -1 | grep "/dev/sd"

oracleasm createdisk DATADISK1 /dev/sdgl

oracleasm createdisk DATADISK2 /dev/sdh1

oracleasm createdisk DATADISK3 /dev/sdil

oracleasm createdisk DATADISK4 /dev/sdj1

oracleasm listdisks

unzip /u01/medios/LINUX.X64_193000_grid_home.zip
-d SORACLE_HOME

cd SORACLE_HOME

./gridSetup.sh

Se afiaden servicios de BD al OCR

srvctl add database -d APOT

srvctl add database -d APOTNEW

srvctl add database -d sicci

Se modifican parametros de meoria de las BD's para que
usen AMM (este proceso se realiza por BD):

alter system set memory_max_target=2G scope=spfile;
alter system set memory_target=2G scope=spfile;

alter system set sga_max_size=0 scope=spfile;

alter system set sga_target=0 scope=spfile;

alter system set pga_aggregate_target=0 scope=spfile;
se reinician las BD's y se reinicia el server para probar el
oracle restart

fdisk /dev/sdk

n, p, 1, ENTER, ENTER, w

fdisk /dev/sdl

n, p, 1, ENTER, ENTER, w

oracleasm createdisk DATADISKS5 /dev/sdk1
oracleasm createdisk DATADISK6 /dev/sdl1

Se realiza instalacién de Gl mediante el GI con un
diskgroup de datos que incluye los discos
anteriormente presentados y creados a nivel de S.0O.

Se remite Validacién de la Infraestructura bajo el
usuario grid con los servicios del CRS adicionados por|
cada Base datos, asi no toca subir las BD’s de forma
manual cada vez que el server suba sino que el mismo

Oracle restart realiza la subida automatica de servicios,
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State

ONLINE
ora.LISTENER.lsnr
ONLINE ONLINE

ONLINE STABLE

STABLE

ONLINE ONLINE Started, STABLE

OFFLINE OFFLINE STABLE

ONLINE ONLINE /o
racle/product/11.2.0

/dbhome_1,STABLE

ora.apotnew.db
1

ONLINE ONLINE Open, HO 01/
racle/product/11.2.0
/dbhome_1,STABLE
ONLINE ONLINE STABLE
Ldiskmon

1 OFFLINE
ora.evmd

1 ONLINE

ora.sicci.db
1

OFFLINE STABLE

ONLINE STABLE

ONLINE ONLINE Open,HOME=/u@1/app/o
cl

roduct/11.2.0

6 |Abril 2023

Se genera proceso para refresh
de la BD APOT del server
10.1.4.95 por medio de rman
duplicate from active databse sin
necesidad de usar staging darea,
generando un ahorro de 400G de
espacio en el server destinoy de
mas de 4 horas en el proceso
total de restauracion.

cd scripts
. oraenv
APOTEOSY

nohup rman TARGET sys/six@APOTEOSY AUXILIARY
sys/six@REMOTE_APOTEOSY @refreshApot.rman >
refreshApot.log &

.oraenv
APOT

rman target /

shutdown abort

startup force mount

SQL ‘alter system enable restricted session’;
crosscheck archivelog all;

delete noprompt archivelog all;

delete backup;

delete obsolete;

drop database;

yes

exit

allocate channel p1 type disk;
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allocate auxiliary channel s1 type disk;
DUPLICATE TARGET DATABASE TO APOT FROM ACTIVE
DATABASE NOFILENAMECHECK;

--------- Script con 6 canales

run
{
allocate channel p1 type disk;

allocate channel p2 type disk;

allocate channel p3 type disk;

allocate channel p4 type disk;

allocate channel p5 type disk;

allocate channel p6 type disk;

allocate auxiliary channel s1 type disk;

allocate auxiliary channel s2 type disk;

allocate auxiliary channel s3 type disk;

allocate auxiliary channel s4 type disk;

allocate auxiliary channel s5 type disk;

allocate auxiliary channel s6 type disk;

DUPLICATE TARGET DATABASE TO APOT FROM ACTIVE
DATABASE NOFILENAMECHECK;

}

3. En estos momentos ya se realizé un refresh del
ambiente de forma exitosa usando los pasos
documentados en este informe.

7 |Abril 2023

Se genera, prueba y documenta
Proceso de Refresh BD SICCI
aln en proceso

se crean scripts de export

se crean parfiles

se dejan scripts de automatizacion en la siguiente ruta
odadafs/backup/SICCl/load

se pasa tabla TBL_LZ de SICClI a prod bajo esquema
DBSNMP

en prod creamos el directorio

create or replace directory DIR_EXP_TABS SICCI as
'/odadafs/backup/SICCl/load’;

grant read, write on directory DIR_EXP_TABS_SICCI to

Sys;

se generan parfiles

exp.parfile
DIRECTORY=EXPDP_MENSUAL
SCHEMAS=ICETEX_NUEVO,CONCILIACIONES,CAB,LLOZ
IANO,HJARABA,GIROSYA,CONCILIACIONESPROD,CONTR
IALORIA,PCARRILLO,SFC_QUEJASYRECLAMOS,SYSTEM,
IACTUALIZACION,DLANCERA,POWERBI,AUDITORIA,RES

TORE_CUENTAS,CONDOPRU,ECASTILLO,CONEXION,CB

Sede principal-Bogotd, Colombia
Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.

NIT: 900.068.796-1

Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612
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P_COREBPERSONAL,HOMOLOGA,OSALAZAR,FATRIBMT]
IC,CONDO

INCLUDE=TABLE:"IN(select table_name from
dbsnmp.tbl_Iz where accion#=1)"

exp_emptytables.parfile
DIRECTORY=EXPDP_MENSUAL
SCHEMAS=ICETEX_NUEVO,CONCILIACIONES,CAB,LLOZ
IANO,HJARABA,GIROSYA,CONCILIACIONESPROD,CONTR
IALORIA,PCARRILLO,SFC_QUEJASYRECLAMOS,SYSTEM,
ACTUALIZACION,DLANCERA,POWERBI,AUDITORIA,RES
TORE_CUENTAS,CONDOPRU,ECASTILLO,CONEXION,CB
P_COREBPERSONAL,HOMOLOGA,OSALAZAR,FATRIBMT|
IC,CONDO

CONTENT=METADATA_ONLY
INCLUDE=TABLE:"IN(SELECT = TABLE_NAME FROM
DBSNMP.TBL_LZ WHERE ACCION#=2)"

exp_metadata.parfile
DIRECTORY=EXPDP_MENSUAL
SCHEMAS=ICETEX_NUEVO,CONCILIACIONES,CAB,LLOZ
IANO,HJARABA,GIROSYA,CONCILIACIONESPROD,CONTR
IALORIA,PCARRILLO,SFC_QUEJASYRECLAMOS,SYSTEM,
IACTUALIZACION,DLANCERA,POWERBI,AUDITORIA,RES
TORE_CUENTAS,CONDOPRU,ECASTILLO,CONEXION,CB
P_COREBPERSONAL,HOMOLOGA,OSALAZAR,FATRIBMT
IC,CONDO

CONTENT=METADATA_ONLY

EXCLUDE=TABLE

se generan shell para ejecucion de exports requeridos

export_tables.sh

expdp \"/ AS SYSDBA\" parfile=exp.parfile
dumpfile=expdp_ICTXCYC_TABLAS_SICCI95.dmp
logfile=expdp_ICTXCYC_TABLAS_SICCI95.dmp.log
export_metadata.sh

expdp \"/ AS SYSDBA\" parfile=exp_metadata.parfile
dumpfile=expdp_ICTXCYC_META_SICCI95.dmp
logfile=expdp_ICTXCYC_META_SICCI95.dmp.log
export_emptytables.sh

expdp \"/ AS SYSDBA\"
parfile=exp_emptytables.parfile
dumpfile=expdp_ICTXCYC_EMPTYTAB_SICCI95.dmp
logfile=expdp ICTXCYC_EMPTYTAB_SICCI95.dmp.log
se realiza paso de los dmp al sitio destino dejandolos en
ejecucién en background:

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.

NIT: 900.068.796-1
Teléfono: (+606) 88612612

scp expdp_ICTXCYC_TABLAS_SICCI95.dmp,
10.1.4.95:/u02/sicci/exp
ctrl +z
bg
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scp expdp_ICTXCYC_META_SICCI95.dmp
10.1.4.95:/u02/sicci/exp

ctrl +z

bg

scp expdp_ICTXCYC_EMPTYTAB_SICCI95.dmp|
10.1.4.95:/u02/sicci/exp

ctrl +z

bg

Se generan parfiles de import en el destino
Se generan shell de import en el destino
se dejan scripts en la siguiente ruta

se prueba import y se corrigen errores:

8 |Abril 2023 Se realiza proceso para Refresh
de la data de la BD VIGIAPRD en
la versibn 19c mediante
procedimiento de export import.

=

En estos momentos ya se realizé un refresh del
ambiente de forma exitosa usando los pasos
documentados en este informe.

2. Eldiajueves 4 de Mayo del 2023 en horas de la
tarde se realizard el paso a produccién del
ambiente refrescado en la versidn actualizada 19c
usando este procedimiento.

20
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Se presenta informe mensual con los casos atendidos y solucionados., se ha logrado resolver cada uno
de los problemas que se nos han presentado de manera oportuna y eficiente.

Fecha

Actividad

Evidencias

03/04/2023

Se debe de ejecutar el RFC 728 cambio de servidor DHCP Core a
servidores dedicados DHCP de la identidad debido a intermitencias en
el servicio de wifi

RFC 728

06/04/2023

Se crea caso en Aranda nimero IM-231945-4-65398 expresando que
la sede ARAUCA

se encuentra sin servicio de internet, para dar solucién al
inconveniente se escala el caso con el proveedor de servicio
expresando que hay dafio en la UM del servicio, se hace
desplazamiento de personal para hacer las reparaciones necesarias en
la UM normalizando el servicio

IM-231945-4-
65398

08/04/2023

Se crea caso en Aranda nimero IM-231543-4-65277 expresando que
la sede CARTAGENA se encuentra sin servicio de internet, se
encuentre un puerto alarmado en el router de la sede se procede a
hacer un reunid del puerto y verificar el servicio con personal en la
sede

IM-231543-4-
65277

10/04/2023

Se crea caso en Aranda nimero IM-231260-4-65209 expresando que
la sede Arauca se encuentra sin servicio de internet, Se hace el
escalamiento con el proveedor de servicio indicando que hay falla en
la UM, se hacen verificaciones en los equipos y se procede a hacer
reinicio de puertos solucionando el inconveniente

IM-231260-4-
65209

12/04/2023

Se crea caso en Aranda nimero IM-231119-4-65166 expresando que
la sede Popaydan se encuentra sin servicio de internet, Se hace el
escalamiento con el proveedor de servicio indicando que hay falla en
la UM, se hacen verificaciones en los equipos y se procede a hacer
reinicio de puertos solucionando el inconveniente

IM-231119-4-
65166

Se crea caso en Aranda nimero IM-232543-4-65637 expresando que
la sede Cucuta

se encuentra sin servicio de internet. Se procede a realizar la
verificacion de los equipos en sede encontrando un loop en el servicio
de internet, Se hace el escalamiento con el proveedor de servicio de
nivel 3 descartando enrutamiento, se solicita por parte de Icetex
desplazamiento de personal técnico a sitio para conectarse

directamente a los equipos de red

IM-232543-4-
65637

Sede principal-Bogotd, Colombia
Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612
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Funcionara crea caso en Aranda IM-232485-4-65604 expresando que
no tiene llamada a celular, larga distancia y nacional, se procede a
realizar el chequeo de la linea 5512 en el call manager, encontrando
que dicha extensidn no formaba parte de las extensiones de
funcionarios, para solucionar el inconveniente se hace el cambio de
grupo y se le explica a la funcionaria como realizar llamadas

IM-232485-4-
65604

Se debe de ejecutar el RFC 728 cambio de servidor DHCP Core a servidores dedicados DHCP de la identidad
debido a intermitencias en el servicio de wifi

Save Configuration  PIng  Legout Rl
LU ARNA L
cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK o i
o Systerm Name WLC-AGUAS
Monitor Session Timeout -
Up Time 37 days, 18 hours, 29 minutes o
Summary System Time Wed fpr 27 04:48:09 2016
Redundancy Mode Disabled
P Access Paints v Top WLANS
» Cisco Cleanair Internal Temperature +32C
L ermEs 802.11a Network State Enabled Frofile Name # of Clients
p— 802.110/g Network Stale  Enabled LCETEX WLAN CELULARES V1P a9
Local Mability Group ICETEX LCTHAIP 21
P Rogues
CPU(s) Usage: 0% TCTX-FUNCIONARTOS 8
Clients

" - 0%/ 1%, 0%/1%, 0%/1%, 0%/1%, 0%/1%, 0%/1%, 0%/0%,
. . Individusl CPU Usage oo Catoar: ot hbas
Sleeping Clients Memary Usage 41%

Multicast

Most Recent Traps

Fan Status oK
P Applications Power Supply 1 Present, OK Rogue AP : 48:92:54:52:41:h3 removerd from Base Radio MAC ; 00:26:99:23:a7: 20 Interface no:0(802.11b/g)
P Lync Power Supply 2 Absent Hogue AP : $8:6b:12d:06:05:20 removed from Base Radio MAC | 74:86:0b:59: /:80 Interface no:0(802.11n(2.4 GHz)
Local Profiling Rogue AP : 80:42:00:fd:90:c4 remaved from Base Radic MAC | 00:26:199:23:a5:20 Interface no:0(802.116/a)
Access Point Summary Rogue AP c0:94:ad:47:59:7c removed from Base Radio MAC @ 74:86:0b:59:85:e0 Interface no:1(802.11ac)
Rogue AP : c0:94:30:47:58:7a removed from Base Radio MAC : 00:26:99:23:a6:00 Interface no:0(802.11n(2.4 GHz)}
Total Up Down View Al
802 11a/n/ac Radios 13 o 13 ® 0 Top Applications
802.11b/g/n Radios 13 ® 13 ® o
Bual-Band Radios o ® 0 ® o0 Application Name Packet Count Byte Count
All APs 13 ® i3 ® 0 skydrive o 5123 459362
w3 41808 63156632
Client Summary facebook wy 9263 1235044
o) 23287 33778876
Current Clients 78 swn-nat (O] 2142 755262
Excluded Clients o Detail (=3} 35897 24187911
Disabled Clients o Detail youtube (uy 6123 754919
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Controller

General

Icons

Inventory
Interfaces
Interface Groups
Multicast
Network Routes
Redundancy

Internal DHCP Server

vyvyvwvy

Mobility Management

INFOTIC

SOLUCIONES INTELIGENTES

Interface Address

WVLAN Identifier
IP Address
MNetmask
Gateway

IPv6 Address
Prefix Length
IPv6 Gateway

Link Local IPv6 Address

DHCP Information

(0|

(

172.16.225.2 ]

(

255.255.252.0 |

(

172.16.225.1 |

[::

(

128 ]

[::

fe80::224:97ff:fecf: 2caf/64

Ports

Primary DHCP Server

[172.16.225.1 ]

P NTP Secondary DHCP Server [ ]

» CcDP DHCP Proxy Mode [Global  ~]

> PMIPvGE Enable DHCP Option 82 o

P Tunneling Access Control List

» IPve ACL Name (none —

S

mDNS
mMDNS Profile [none ~
External Module
3G VLAN O

Vlanl Vlan32 192.168.32.2 Vlan122 10.1.11.1  YES NVRAM
10.1.4.1 YES YES NVRAM up up administratively down down
NVRAM up
up
Vlan2 Vlan33 10.1.0.81  YES |VlIan123 unassigned  YES unset
unassigned YES NVRAM up up administratively down down
unset administratively
down down
Vlan3 VIan100 10.1.35.1 Vlan124 10.1.15.1  YES NVRAM
unassigned YES YES manual up up administratively down down
unset administratively
down down
Vlan4 Vlan101 unassigned Vlan125 unassigned  YES unset
unassigned YES YES unset administratively down | administratively down down
unset administratively |down
down down
Vlan5 Vlan102 unassigned Vlan126 10.1.100.5 YES NVRAM
10.1.3.200 YES YES unset administratively down | up up
manual down
administratively down
down
Vlan6é Vlan103 unassigned Vlan127 unassigned  YES unset
unassigned  YES YES unset administratively down | administratively down down
unset administratively |down
down down

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612
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Vlan7 Vlan104 unassigned Vlan128 10.1.22.1  YES NVRAM
unassigned  YES YES unset administratively down | up up

unset administratively |down

down down

Vlan8 Vlan105 unassigned Vlan129 unassigned  YES unset
10.1.18.110 YES YES unset administratively down | administratively down down

manual down

administratively down

down

Vlan9 Vlan106 172.16.106.1 Vlan130 unassigned  YES unset
10.1.100.38 YES YES NVRAM up up administratively down down

NVRAM up

up

VIan10 VIan107 unassigned Vlan131 unassigned  YES unset
10.1.2.1 YES YES unset administratively down | administratively down down

NVRAM down

administratively down

down

Vlanl1l VIan108 unassigned Vlan132 10.1.14.1  YES NVRAM
10.1.20.1  YES YES unset administratively down | administratively down down

NVRAM down down

down

Vlan12 Vlan109 unassigned Vlan133 unassigned  YES unset
10.1.29.1  YES YES unset administratively down | administratively down down

NVRAM up down

up

VIan20 Vlan110 unassigned Vlan134 unassigned  YES unset
172.16.225.1 YES YES unset administratively down | administratively down down

manual up down

up

Vlan21 Vlan111l unassigned Vlan135 unassigned  YES unset
172.16.220.1 YES YES unset administratively down | administratively down down

NVRAM up down

Vlan22 Vlan112 unassigned Vlan136 10.1.5.1 YES NVRAM
unassigned  YES YES unset administratively down | administratively down down

unset administratively |down

down down

Vlan23 Vlan113 unassigned Vlan137 unassigned  YES unset
unassigned  YES YES unset administratively down | up up

unset administratively |down

down down

Vlan24 Vlan114 unassigned Vlan138 10.1.19.1  YES NVRAM
unassigned  YES YES unset administratively down | administratively down down

unset administratively |down

down down

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612
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Vlan25 Vlan115 unassigned Vlan139 10.1.30.1  YES NVRAM
unassigned  YES YES unset administratively down | up up

unset administratively |down

down down

Vlan26 Vlan116 172.16.116.1 VIan200 172.22.1.1  YES NVRAM
unassigned  YES YES NVRAM up up up up

unset administratively

down down

Vlan27 Vlan117 unassigned Vlan201 172.23.0.1  YES NVRAM
unassigned  YES YES unset administratively down | up up

unset administratively |down

down down

Vlan28 Vlan118 10.1.9.1 YES | VIan202 172.28.10.1 YES NVRAM
unassigned  YES NVRAM administratively down |up up

unset administratively |down

down down

VIan29 VIan119 10.1.16.1 VIan203 192.168.150.1 YES
unassigned  YES YES NVRAM administratively NVRAM up up

unset administratively | down down

down down

VIan30 Vlan120 unassigned Vlan204 172.16.221.1 YES NVRAM
10.1.12.15 YES YES unset administratively down | up up

NVRAM up down

up

Vlan31 Vlan121 unassigned Vlan205 172.16.222.1 YES NVRAM
172.31.0.1  YES YES unset administratively down | up up

manual up down

up

todos lo casos fueron atendieron de forma oportuna y fueron cerrados en los tiempos establecidos

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
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Teléfono: (+606) 88612612
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Informe correspondiente al mes de abril del rol de Webmaster. En este informe, se detallan las principales
actividades y avances de la operacion y la optimizacién del funcionamiento de los portales institucionales.

Se han llevado a cabo diversas acciones que tienen como objetivo mejorar la calidad de los servicios en

linea ofrecidos y optimizar el funcionamiento de los portales institucionales. Entre los logros destacados se
encuentran la gestidn de la plataforma Liferay, la renovacién de licencias, la creacién de nuevos usuarios y
la actualizacidn del cédigo de Google Analytics.

Ademas, se estan identificando dreas de oportunidad en materia de plan de mejoras y gestion de recursos,
las cuales se abordaran en préximos informes.

# Fecha

Actividad

Avance

Evidencia

1 |3/04/2023

Eliminacidn del botdn flotante del chat en
la seccion de Atencién y Servicios a la
Ciudadania del portal institucional.

100%

Evidencia

2 | 3/04/2023

Gestidn publicacion de formulario para
radicacion de pqrs en el portal
institucional.

100%

Evidencia

3 |4/04/2023

Estabilizacién del ambiente de pruebas de
portal institucional Liferay (Ingreso -
ICETEX), presenta Error.

20%

Evidencia

4 |5/04/2023

Gestion renovacion de las cuentas de los
sitios web www.icetex.comy
WWwWw.icetex.com.co en uso por terceros,
para el correcto funcionamiento de los
servicios y herramientas en linea de la
institucion.

80%

Evidencia

5 |6/04/2023

Creacidon de un usuario en produccién
general en el Portal Transaccional para el
Grupo de Administracidon de Cartera con
permisos de consulta y realizacion de
validaciones en los procesos internos de
la cartera.

100%

Evidencia

6 | 10/04/2023

Generacion de un inventario detallado de
la infraestructura que soporta el portal
institucional en los entornos de
produccion y pruebas. Incluyendo la lista
de hardware, software y otros recursos
utilizados para mantener el portal en
funcionamiento.

60%

Evidencia

Sede principal-Bogotd, Colombia
Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612
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https://web.icetex.gov.co/atencion-al-ciudadano
https://web.icetex.gov.co/es/web/portal/atencion-al-ciudadano/canales-digitales/ventana-digital
http://10.1.18.34/
https://icetex.sharepoint.com/:b:/s/Infraestructura/ERcAai1qGh9KmbUyP1NDUnkBU_TJgCgNW2Xkbrd0Wrj7Dg?e=I2Erqp
https://icetex.sharepoint.com/:i:/s/Infraestructura/EZ4OvJ66bylHt-yS0k0xTHYBRX-bx3V84EDOpngx491xBA?e=5nnOkN
https://icetex.sharepoint.com/:b:/s/Infraestructura/ER1QonczrR5Niiza55RganoB1uXwBpqm8DnOkeSXFoR_MA?e=cQdrYe
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7

10/04/2023

Generacion de un plan de actualizacién de
contenidos para el ambiente de pruebas
del portal institucional. Este plan debe
describir los cambios especificos que se
deben realizar en el contenido del portal,
asi como las fechas limite para la
implementacion de cada cambio.

60%

Evidencia

11/04/2023

Gestion y correccion del error que impide
alos usuarios ingresar sus credenciales de
inicio de sesidn en el portal transaccional.

100%

Evidencia

12/04/2023

Presentacién de un plan de trabajo
detallado que incluya las mejoras
propuestas para los portales
institucionales. Este plan debe contener
una descripcidn detallada de cada mejora,
un cronograma de implementacién y una
estimacidon de los recursos necesarios
para completar cada tarea.

10%

Evidencia

10

12/04/2023

Proporcionar informacidn detallada sobre
las actividades de mitigacién necesarias
para remediar las vulnerabilidades y
fechas limite para la implementacién de
cada actividad de mitigacién en portales
institucionales.

30%

Evidencia

11

13/04/2023

Gestidon actualizacién del cédigo de
Google Analytics en el Portal ICETEX,
cambiando de Universal Analytics a
Google Analytics 4. Debido a que las
propiedades de Universal Analytics
dejaran de procesar nuevos hits a partir
del 1 de julio de 2023.

100%

Evidencia

12

17/04/2023

Generacion de estadisticas de uso del
portal de la Comunidad ICETEX,
incluyendo el ndmero de usuarios
registrados, usuarios activos y visitas
mensuales durante los Ultimos seis
meses.

100%

Evidencia

13

18/04/2023

Validacion  vigencia y  requisitos
renovacion de las licencias de Google
Maps.

20%

Evidencia

14

18/04/2023

Revision intermitencia en la visualizacion
de eventos en el calendario institucional,
donde en algunos casos se muestran
todas las actividades y en otros no.

100%

Evidencia

15

18/04/2023

Creacion de botones solicitados a paginas
de la Oficina de Planeacion para mejorar
la accesibilidad y usabilidad de los
usuarios.

20%

Evidencia

Sede principal-Bogotd, Colombia
Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1
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https://icetex.sharepoint.com/:x:/s/Infraestructura/EahvXQWI3KxPqAIAaZu_ARQBlEqGb4cY8W3Sjg2-kGmlSw?e=H8OWHh
https://icetex.sharepoint.com/:x:/s/Infraestructura/EahvXQWI3KxPqAIAaZu_ARQBlEqGb4cY8W3Sjg2-kGmlSw?e=H8OWHh
https://icetex.sharepoint.com/:w:/s/Infraestructura/EbcRTBnq9jBLvx21N97dmwkBehMDn2ayH1fT8KyLLuHcfA?e=5zFrn7
https://icetex.sharepoint.com/:x:/r/sites/DirTecnologia/_layouts/15/Doc.aspx?sourcedoc=%7B02E9CD92-1090-48EF-A9B9-C88A5CB62328%7D&file=responsables%20activos.xlsx&action=default&mobileredirect=true
https://icetex.sharepoint.com/:b:/s/Infraestructura/EayjrRvoj2BEi3wx35_m6qgBChkKAqjojjvT_u-SnLNx4A?e=SgYwCW
https://icetex.sharepoint.com/:x:/s/Infraestructura/ERrITBiCQE1JtTAqTprBzYQBQcoRlTER-lnxuaBSQXIQUQ?e=5TmrAe
https://icetex.sharepoint.com/:b:/s/Infraestructura/EcVJ2x1q1DlLux1ilpj9Gl4BhrJNRVO7Foy1qxvEWhHNxg?e=tGqUpg
https://icetex-my.sharepoint.com/:v:/g/personal/dgarzons_icetex_gov_co/ERnAwhPo-xBMv-6lGkWQQSEBJ80987A2qDErbh6xedPTUg
https://xd.adobe.com/view/74a58a89-4d71-4ff0-b4d6-d8661d42b58f-21f6/
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16

19/04/2023

Reinicio de password de usuario admin de
publicaciones en el portal.

100%

Evidencia

17

20/04/2023

Redireccionamiento de las siguientes URL
de los proveedores de servicio, del
antiguo (Millenium) al nuevo (Comware)

30%

Evidencia

18

24/04/2023

Revisidon y actualizacion del estado de
cumplimiento de los criterios
establecidos en los anexos 1 y 3 de la
resolucidn 1519 de 2020 del MinTIC.

20%

Evidencia

19

24/04/2023

Inactivacion de la URL que esta
generando pagos equivocados de
estudios de antecedentes para creditos
propios.

10%

N/A

20

25/04/2023

Solucién "Error, su peticion no se ha
podido realizar correctamente" en el
portal institucional, ambiente productivo
Liferay.

10%

N/A

21

26/04/2023

Creacidn y actualizacion minutograma de
migracion del portal en ambientes
produccion y pruebas

80%

Evidencia

Se ha avanzado significativamente en la gestion de la plataforma institucional durante el mes,
cumpliendo con la mayoria de las actividades planificadas.
Se ha logrado la eliminacién del botén flotante del chat en la seccién de Atencidn y Servicios a la
Ciudadania del portal institucional y la gestidn de la publicacién de un formulario para la radicacion
de PQRS en el mismo.

Sin embargo, todavia hay actividades que estdn en proceso de implementacidén, como la
estabilizacién del ambiente de pruebas de Liferay, la gestién de la renovacién de las cuentas de los
sitios web www.icetex.com y www.icetex.com.co y la generacion de un inventario detallado de la

infraestructura que soporta el portal institucional en los entornos de produccion y pruebas.

Sede principal-Bogotd, Colombia
Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612
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El Informe de Gestiéon Mensual contiene informacién relevante para evidenciar el nivel de cumplimiento del
contrato firmado entre Infotic e Icetex. El informe presenta los resultados y el andlisis de la gestidn de los
servicios de seguridad para el mes de abril 1 al 30 de 2023.

Seguridad Perimetral DC Principal (FortiGate_ZF)

- - . —f 1

Hoztname OCEF_FG_MST ICETEX

FGTZ2KETB19200414

L
m
&
i
1]

T
m

wiid 11 build 20030 (GA)

AT

=]

L
m
i

mTime  2023/05/0417:30:33

TS 141-13:38:03

WAN I i 190.90.1348

Seguridad Perimetral DC Alterno (FortiGate_Balsos)

System Information

Hostname DCEB_FG_MST_ICETEX
Serial Mumber  FGSHOES819904063

Firmware v6.4.10 build2000 (GA)
Maode MNAT

SystemTime  2023/05/04 18:00:49
Uptime 99:08:36:05

WAN IP Unknown

Consola de Logs y Reportes (FortiAnalyzer)

Sede principal-Bogotd, Colombia Sede Manizales, Colombia

Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. _CL%DE: _
NIT:900.068.796-1 NIT: 900.068.796-1 - plilet g
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612 foseer w
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System Information

Host Mame

Serial Mumber

H&

Status

System Time

Firmware Yersion

System Configuration

Current Administrators

Up Time

Administrative Domain

Operation Mode

~

DCZF_FL_SA_ICETEX
FL-1KET319000188

Standalone

Thu May 04 17:52:57 2023 COT

vé.4.6-build2363 210531 (GA)

R

(1T T AN

Last Backup : Tue Mar 7 15:4%:00 2023
ejimenez /1 in total

&£91 days 17 hours 10 minutes 56 seconds

cotecin

Plataforma de Administracion Centralizada de Firewalls DC PPAL y ALTERNO (FortiManager)

System Information

Sede principal-Bogotd, Colombia
Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Host Mame
Serial Mumber
HA, Status

Cluster Members

System Time
Firmware Version

System

Configuration

Current

Administrators
Up Time

Administrative

Domain

FortiAnalyzer

Features

o xR
DCZF_FM_MST_ICETEX
FMGZHFTB19700148
HA Protection €

Master FMG2ZHFTB19900148

Slave FMG2HFTB19900144 ©

Thu May 04 17:54:13 2023 COT
v6.2.3-build1235 191218 (GA) &

Last Backup : Tue Mar 7 14:53:13 2023 A w
ejimenez /1 in total =

10 days 5 hours 29 minutes 19 seconds

OFF

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612
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WAF (FortiWeb_ZF)

System Information - & I~
HA Status Active-Passive
Cluster Mame lcetex
Cluster Members ICTH_FORTIWEEBLS F\v-
2KE3I117000046  (Primary)
ICTH_FORTIWEBZ/ F\-
ZKE3117000032  (Secondary)

m Mevegacionpos_Comware
m Mevegacionpos_Comware_con_redes
IEl WF-Aereolineas

K= wr-Avanzado

m WF-Comunicaciones
m WE-Gensral

m WF-Redeszociales

m WF-Tesoreria

m WE-Tesoreriz Zala Segurs
=3 wrvie

m W-wetransfer

m default

m wifi-default

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

FV-ZKES117000044

on Mode Reverse Proxy

me Thu May 4 17:55:29 2023
e Versio Fortivweb-2000E
eVersion

&.41 build1464(GA), 210903

1954 daulc)
£Xaaayis) =1

Filtrado Web (FortiGate_ZF)

Perfil con restricciones
Perfil con restricciones
RF-138310-7-9612 24/03/2022

Perfil para PS50 Mavegaricn Avanzadz

Perfil para F5350 comunicaciones
Perfil paratodos

Perfil para F350 Mavegacidn Avanzada

Perfil con restricciones especificas por auditoria

Permizos para eguipos de 5zlz Segurs de Tesoreria

Perfil para F350 Mavegacidn_VIP
Perfil para F350 Mavegacidn Avanzada
Perfil con las minimas restricciones

Perfil de FULL acoeso para prusbas

IPS (Intrusiones por tipos)

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612
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Intrusions By Types

# Intrusion Type Counts

1 Other 18,262
2 Anomaly 2,519
3 Permission/Priviledge/Access Control 2338
4 0S Command Injection 1,009
5 Code Injection 925
6 Path Traversal 430
7 Malware 239
8 S0L Injection 212
9 X55 100
10 DoS 33
11 Information Disclosure 16
12 Improper Authentication 15

Control de Aplicaciones (Categorias de Aplicaciones por consumo)

& Collaboration 48.70%
@ Metwork Service 17.21%

o Update T.B%%
@ Generallnterest 6.959%

®2 Email 6.35%
Web.Client 5.90%

®_ Storage.Backup 2 BE%H
Cloud.IT 1.89%

8@ Video/Audio 1.25%
L Sodal.Media 0.84%

& - Others 0.30%

Inspeccién SSL (FortiGate_ZF)

Mams T Comments Ref.
E Prugba certificate-inspaction Resd-only 55L handshake inspection profile. 19
I8 custom-desp-inspection Customizahle deep inspection profile. o
E no-inspection Read-only profile that does no inspection. 1837
Ecel—_iﬁcae- inspection Read-only 551 handshake inspection profile. 244
E deep-inspection Resd-only deep inspection profile. o

Antivirus y Antimalware Perimetral (FortiGate_ZF)

Mame Comments Ref.

A cefauit ALL conFSB 139

Il 2v-HTTe HTTPconFSE 9

A ~v-rse HTTESMTE FULLFSE =0

n AV-HTTP&CIFS HTTR.CIFS conFSB 15

n AV-FTR FTPFULLFSE 8

Il sv-sute SMTPFULLFSE 5

n AV-HTTR_Mobile HTTR.mebile con FSB 1

A Procta ALL conFSB 3}

Il orucba2 0

n wifi-default ALl monitoreo sin FSB 1]
Sede principal-Bogotd, Colombia Sede Manizales, Colombia ==
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. ©
NIT:900.068.796-1 NIT: 900.068.796-1
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612 foseer

CO-SC-CER921046



INFOTIC

SOLUCIONES INTELIGENTES

CJ

WAF Portales (Waf Imperva) No hay alcance

Trafico desde WAF web.icetex.gov.co

Requests over time
M
M
e 95% - 2814774
M
™
0
Apr 01 Apr 03 Apr 05 Apr 07 Apr 09 Apr 7t Apr 25 Apr 27 Apr 29 May 01
B Total Requests [ Blocked Requests
Distribution WAF sessions by violation type Security settings A
c .
WAF policies Security rules View settings we,
. . e A
. S
All requests L e
284 1M Type Sessions  Current setting Y
N a%
1351% '/ .
a% SQL Injection 43 Block Request
Cross Site Scripting 9 Block Request Country WAF sessions
~
llegal Resource Colombia 1969
9 94 Block Request
Requests blocked Access
12.9K United States 63
Bot Access Control a5 Block Request
T17.8% )
United Kingdom 40
DDoS 94 Autematic
Poland 38
Backdoor Protection o] Protected
France 31
7%
'WAF Sessions Remote File Inclusion 0 Block Request
285 W saL injection M Cross Site Seripting China 25 v
M lllegal Resource Access Ml Bot Access Control Ml DDoS ificati " inas i
152.2% AL Polieies A.F‘\ Sp.zec\hcanon o View éeulngs in API
Violation Security
v
Requests over time
1750k
1500k
1250k
1000k
750k
500k
I M A v _
250k - 7T i \ T A T = . = 05% - 285.503
. \J U o —_ WVooNS AN NS~ — ) JN e N o~ M
Aprot Apr03 Apr 05 Apro7 Apr 03 Aprn Apri3 Apris Apr17 Apr19 Apr2 Apr23 Apr 25 Apr 27 Apr29 May 01
0 TotalRequests [ Blocked Requests
Which security events affected my websites? WAF sessions by country
Distribution WAF sessions by violation type Security settings A
WAF policies Security rules View settings ~
o
All requests. %
35.9M % Type Sessions  Current setting o' 4
48% .' % . b
SQL Injection 103 Block Request
, 5%
Cross Site Scripting 4 Block Request Country WAF sessions
~
" Col 1
lllegal Resource % Block Request Colombia 39090
Requests blocked Access
5.5K United States 88910
g ;7e~ Bot Access Control 3 Block Request
i Costa Rica 28966
DDoS 78 Automatic
Russian 455
Backdoor Protection 0 Protected Federation
83%
WAF Sessions Remote File Inclusion 0 Block Request France 1986
259 M sl injection M Cross Site Scripting
i ] Iheg pn‘.‘w rce Access Bot Access Control Il DDoS API Specification 5 View settings in API United Kinadom 1841V

Violation

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612
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Trafico desde WAF portal.icetex.gov.co

Requests over time
25k
20k
15k r\ f\
t < ) t 05% - 13.204 -
\
10k ‘ \/\
| \ /
) \ VRVA A
_/\_,\/-J—\j \,NW’\/ \/ \J V A ‘/\)
T [ T T [ T T T T T T T T T [ T
Apr 01 Apr03 Apr 05 Apr 07 Apr 09 Apr1l Apr13 Apris Apr 17 Aprig Apr21 Apr 23 Apr25 Apr27 Apr 29 May 0
B Total Requests I Blocked Requests
Which security events affected my websites? 'WAF sessions by country
Distribution WAF sessions by violation type Security settings ~
.
WAF policies Security rules View settings P
*a™.
All requests *‘
1.7M - a% Type Sessions  Current setting o’
. oo
T33.9% ' N . -
SQL Injection 58 Block Request
\ Cross Site Scripting 4 Block Request Country WAF sessions
llegal Resource 1821 Block Request Colombia 43064
Requests blocked Access
4 5K United States 41525
Bot Access Control 21 Block Request
173.7%
France 6243
DDos 0 Automatic
Singapore 5606
Backdoor Protection 0 Protected
Germany 2101
'WAF Sessions 3% Remote File Inclusion 0 Block Request
1.9K M saL injection M Cross Site Seripting Brazil 1861 "
297.9% = L‘\'Efaé,ﬁfg:me Access Ml Bot Access Control API Specification o View settings in API
Violation Security
v
7 go . .
7.5 Trafico desde WAF comunidad.icetex.gov.co
Requests over time
3500
3000
2500
2000 m l
1500 a i J\V I F\V 95% . 1408 -
1000 / \ ] / \ V
500 \/\ ’\J‘ A
ARV VS VEVAVLN BV S
0 [ | [ T T T [ T | T [ T [ T |
Apr 01 Apr 03 Apr 05 Apr 07 Apr 09 Apr 11 Apr13 Apr 13 Apr 17 Apr19 Apr21 Apr 23 Apr 25 Apr27 Apr 29 May 01
B TotalRequests B Blocked Requests
Which security events affected my websites? WAF sessions by country
Distribution WAF sessions by violation type Security settings A
B -
WAF policies Security rules View settings = w, .
° ooz oe bty
tee o
All requests ® e
154.0K X Type Sessions  Current setting o* £ 5
13.2% - "
Wi 27% SQL Injection 17 Block Request
Cross Site Scripting 8 Block Request Country 'WAF sessions
1
llegal Resource 25 Block Request United States 966
Requests blocked Access
4.8K Colombia 1084
+>1000% Bot Access Control 10 Block Request
France 32
DDoS 0 Automatic
Germany 205
Backdoor Protection 0 Protected
30% United Kingdom 12
WAF Sessions Remote File Inclusion 0 Block Request
60 M SQLinjection M Cross Site Scripting Ching m o
150% N on fesackicea B Box Axcess Control API Specification 6 View settings in API
Violation Security o

Sede principal-Bogota, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612
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Requests over time

2000
1750
1500
1250
'\
1000 f
750 I‘ |
A
500 |

‘/l‘l . i ; fw“l‘u .H\ L I‘ ,
CTTTITTTR ] v U |
o Ll N I M dodAdsd

0
Apr Q1 Apr03 Apr Q5 Apr 07 Apr 09 Apr 1 Apr 13 Apr 13 Apr 17 Apr1g Apr21 Apr23 Apr 23 Apr 27 Apr28 May 01

05% - 382

B Total Requests I Blocked Requests

Which security events affected my websites? : WAF sessions by country
Distribution WAF sessions by violation type Security settings ~
.
WAF policies Security rules View settings -.
All requests [ .
36. OK Type Sessions  Current setting Y *
T<1%
SQL Injection 3 Block Request
Cross Site Scripting 13 Block Request Country WAF sessions
~
lllegal Resource 50 Block Reguest United States 4675
Requests blocked Access
23.8K United Kingdom 1996
o ;% Bot Access Control 35 Block Reguest
. Netherlands 1269
DDeS 0 Automatic
Japan 127
Backdoor Protection o] Protected
Germany 498
WAF Sessions Remote File Inclusion 0 Block Request
101 B sLinjection M Cross Site Scripting Sweden 488 o
M lllegal Resource Access Bl Bot Access Gontrol " inas i
054.5% oL Pohme: g A?\ Specification o View settings in API
Violation Security v
Requests over time
600
500
400
300
200
|
100 | I | | |
P N A WA . A 4 V. i i e il R “‘I\N ,‘ﬂ\ 95% 70 -
B P A A WL A Ty Mo N )T [ Wa A A ANV VAN A AA -
Apr01 Apr 03 Apr 05 Apr 07 Apr 08 Apr 1l Apr 13 Apr15 Apri7 Apr 18 Apr21 Apr23 Apr25 Apr 27 Apr 28 May 01
0 Total Requests @ Blocked Requests
Sede principal-Bogotd, Colombia Sede Manizales, Colombia ==
. @
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. _ (g?
icontec
NIT:900.068.796-1 NIT: 900.068.796-1 -
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612 foseer
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Which security events affected my websites? : WAF sessions by country
Distribution WAF sessions by violation type Security settings A
WAF policies Security rules View settings '. "t 3
All requests .
G.GK W ~ = Type Sessions  Current setting 5
s SQL Injection ] Block Request
) Y Cross Site Scripting 0 Block Request Country WAF sessions
4a% { ! Illegal Resource . WL United States 1650
Requests blocked | Access sk
18 | Colombia 21
41.9% y Bot Access Control 3 Block Request
o United Kingdom a6
_ DDoS 0 Automatic
N China 31
Backdoor Protection 0 Protected
Ireland 20
WAF Sessions Remote File Inclusion 0 Block Request
9 Netherlands 17
4357% s B Bot Access Control API Specification i View settings in APl R
Violation Security o
o FortiClient EMS
o FortiAuthenticator
o FortiSiem
o FortiWeb
o FortiSandbox
Seguridad Endpoint EMS (Antivirus FortiClient)
System Information x
Hostname ICTXSRVFORTEMS . icetex local
Version 7.0.8 build 0484
Database Backup Restore
System Time 2023-05-05 08:24:02 AM
Uptime 13:18:08:59
Mode Standalone
Seguridad Perimetral DC Alterno (FortiGate_Aguas)
Sede principal-Bogotd, Colombia Sede Manizales, Colombia ==
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. _CL%DE:
NIT:900.068.796-1 NIT: 900.068.796-1 :
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612 foseer

CO-SC-CER921046
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Svstem Information i

astname DiCAGUAS FG_MST_ICETEX

serial Mumber  FGAH1ETB20900947

Firmware vi5.4.10 build2000 {GA)
Mode AT

System Time  2023/05/0508:26:32
Uptime 240:11:05:38

WWARN IP s 190.90.13.45

|
\H |
‘H U w v‘,

\V \H

37
Sede principal-Bogotd, Colombia Sede Manizales, Colombia =
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Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612 foseer w
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Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1
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Durante el mes de abril se recibieron 57 casos en los cuales se incluyen Tareas, Requerimientos,
Incidentes y Control de Cambio. Continud para el periodo analizado un caso en proceso y uno en

suspendido.

Etiquetas de fila ~ Cuenta de Fecha
Proceso 2
Solucionado 52
Suspendido 3
Total general 57

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

ASUNTO +

Cuenta de Fecha

&0
50
40
30
20
10

0

Proceso

Estado del caso »

El caso mas solicitado es el acceso de usuarios al grupo de Directorio Activo Temporal VPN

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612

Total de Casos

Solucionado

Suspendido

Proceso
m Solucionado

Suspendido

40
o) N
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Cuenta de Fecha

Casos mas requeridos

21

Estadodel caso =

Se observa consumo de CPU promedio del 1% y maximo 8%. “No tengo acceso a las graficas”
Se observa consumo de memoria promedio del 40% . “No tengo acceso a las graficas”
Se observa el trafico WAN hacia la MPLS de la sede de Aguas, promedio 52,9 Mbps (Port1)

Bandwidth - ™ MPLS (portl

1week~> i+
200.0 Mbps tbps
tbps
150.0 Mbps
Abps
100.0 Mbps 300.0Mbps
50.0 Mbps
100.0 Mbps
I " e n____"\--_ 1.
i Apr30 May 01 May 02 May 03 May 04 May 05 L —— Apr30 May 01 May 02 May 03 May 04 May 05
Moo 46,17 Mbps M ouizound 59,72 Mbps
Se observa el trafico del canal de Millenium, promedio 16.7 Mbps (VLAN30)
Bandwidth- @ MILLENIUM (VLAN3O 1week~ F-
20
5.0 Mbg:
0.0 Mbp:
5.0 Mbps 5.0 Mbp
i} Obp:
Apr29 Apr 30 May 01 May 02 May 03 May 04 May 05 Apr29 Apr30 May 01 May 02 May 03 May 04 May03
W nbound 16.76 Mbps W outbound 16,77 Mbps
Sede principal-Bogotd, Colombia Sede Manizales, Colombia =
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. _CL%DE:
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Se observa consumo de CPU promedio del 2% y un maximo de 30% “No tengo acceso a las

graficas”.

El nivel de Memoria en uso es promedio del 33% “No tengo acceso a las graficas”.

Se observa el trafico WAN hacia la MPLS promedio 237 Mbps (VRF-DATQOS), los maximos que

se observan corresponden al servidor ARANDA (10.1.18.11).

A Jubu Ak LL ]

10Gaos

Se observa el trafico WAN hacia la MPLS portales 3.29 MB en promedio

© 85.53 Mbps

5440Mbps

Apr29 Aor30

= 2.57 Mbps

Apr29 Apr30

L[ ¢ 4.01 Mbps

Se observa eI traflco haC|a Internet promedio 143.11 Mbps (port5)

|Cuooune 171.00 Mbps

< 115.22 Mbps
Perfiles de navegacion web aplicados para la navegacion.
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General

Comunicaciones

Gobiemo, Correo, Corporativo,
Bisquedas corporativas

Gobiemo, Correo, Corporativo,

Busquedas corporativas, Bancos,

Sitios General, Mensajeria y
Busquedas personales

Sitios General, Mensajeria y
Blsquedas personales, Redes

sociales, Descargas

P R TR U X

En la imagen se observa el top de las categorias con mayor consumo, la categoria Collaboration es

la que méas consumo presenta con 14.36TB

# Application Category

1 # Collaboration
2 @ Network.Service
3  Update

4 @ General.Interest
5 @ Email

[ Web.Client

7 o Storage Backup
8 Cloud.IT

9 @ Video/Audio

10 | Social.Media

" Business

12 4, Remote.Access
132 Desconocido
14 ) Game

15 & Proxy

16 Mobile

17 @ P2P

18 g VoIP

MNumber of
Applications

60
43
20
67
12
9
21
14
32
21
32
5
142
16
13
2
2
3

Mumber of Users Bandwidth

5,215
4,053
4,924
4,365
3,738
5,121
3,655
3,294
2,808
3,038
2,854
1,192
4,213
1,357
279
111
22
220

14.36 TB
507 TB
233TB
206TB
1.88TB
1.74TB
803.81 GB
569.90 GB
37643 GB
254,50 GB
42.47 GB
3B.25 GB
6.74GB
1.34GB
751.14 MEB
2227 MB
237 MB
809.21 KB

Session

36,599,759
41,373,734
8,284 465
10,881,447
5,535,474
11,693,956
1,230,993
2,195,166
911,527
2,046,599
422,016
205,424
3,576,258
25,737
21,634
1,279

910

1,672

En la imagen se muestra las aplicaciones con mayor consumo, por ancho de banda y sesiones, se
observa que el servicio mas usado es TCP/902 utilizado por el vCenter.
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0 Application Bandwidth Sent - Recefved Sessions
1 TOP/MO2 16241 TE 4,580
2 TOP-High_Poits 4085 TB 23,028,263
3 Microsoft.Portal 936 TB 16,414,406
4 5MB 4T3 TE 7,000,603
5 55L 353TE 16,173,743
& LopiS5d 305TE 7,682
T ORACLE 267 TB 9,040,125
8 HTTP 259TB 8,272,340
9 Microsnh.Windm.Llpda:e 218TE 6,954, 453
10 Micrasoft SharePaint 188 TE 1.0E2, 846
11 Microsoft. Dutlook Office.365 182 TB 4,277,937
12 HTTPS.BROWSER 1681 TB 9,461,079
13 55H 130 TE 345,066
14 HTTPS 1.08 TB 27,2B4.476
15 Google Senvices 102TB 8,171,899
16 Microsoft. Office.Online 1.013.43 GB 4,706,776
17 CIFS E45.13 GB 1.129,569
1E Microsoft.Office. 365.Portal T63.89 GB 4,511,904
12 5TUN 73332 GB 462,195
20 OneDrive 66656 GB 401,958
21 M5-50L_Server 61459 GB 22,691,716
22 MicrosoftAzure 513.47 GB 257,914
13 Google Accounts 48255 GB 226,501
24 SMBAV3 44921 GB 27,098
25 Microsoft Teams 37584 GB 2475178
26 Skype_Video 369.06 GB 4,201
27 DTLS 31891 GB E,674
ZE TOP/2560 27914 GB 125
28 YouTulbe 261.84 GB 531,512
30 SHMPFE1 230,01 GB e
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Top 20 de las aplicaciones mas usadas

# Risk Application Name Category
18 & DNSTXT.Records.Tu &3 Proxy
nneling
28 # ProxyHTTP 3 Proxy
R 5 | EP Cloudflare.1.1.1.1.WP £ Proxy
N
48 L Touch.WPN 3 Proxy
58 # SOCKSS 3 Proxy
-9 5 | & Tor £ Proxy
78 @ Psiphon £ Proxy
31 8 ® SurfEasy VPN 3 Promy
78 @ Windscribe 4 Proxy
g ® Hotspot.Shield 3 Proxy
AN 5 | # Hola.Unblocker & Proxy
128 = ProxyWebsites ) Proxy
128 & Ultrasurf_9.6+ & Proxy
148 BY TurboVPN 3 Proxy
150 & AnyDesk 4 Remote.Access
16 B TeamViewer % Remote.Access
170 & Chrome.Remote.Des g, Remote.Access
ktop
180 BN Telnet 4 Remote.Access
150 BitTorrent B P2P
200 B TeamViewer CallRec 3, Remote.Access

eive

Technology
Client-Server

Metwork-Protocol
Client-Server

Client-Server
Metwaork-Protocol
Client-Server
Client-Server
Client-Server
Client-Server
Client-Server
Client-Server
Browser-Based
Client-Server
Client-Server
Client-Server
Client-Server
Client-Server

Client-Server
Peer-to-Peer
Client-Server

User

241

= = = = 0 W s O

830
361
82

118
12
51

Bandwidth
1.99 MB

11.18 MB
212.02 KB

83.74 KB
734.06 MB
24442 KB
91125 KB
550 B
530 KB
64.17 KB
2337 KB
11.02 KB
0B

48 B
28.08 GB
9.91 GB
47.87 MB

37933 KB
1.49 MB
181.43 MB

Session
5,174

2,118
1,870

500

170
166
57

42

37

16

51

4

1
190,133
B.B4B
6,576

2,096
821
166

Informe de los equipos en los que se encuentra sincronizado FortiClient 355 dispositivos.

License Information

[ Serial Number

FortiCloud Account
Fabric Agent

# Sandbox Cloud

Chromebook

FCTEMS0000104344

Add

B: Expiring
N 355 us=d of 1000

2 Unlicensed

Unlicensed
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Se esta trabajando en la configuracién del FortiSiem, configuracion de dispositivos y reglas. Para el
FortiSiem se cuenta con una licencia de 200 dispositivos, actualmente se encuentran configurados 111
dispositivos, segln reporte de cada administrador.

Device Usage Agent Usage
Licensed: 200
Used: 111

Unused: &9

Caracteristicas de licenciamiento y los contratos asignados.

B Lic=nse Information #8

Entitlermnent Stahs
B FortiZare Support & Fagistarss i Arctions~
FortiClowd Aocmurt & eesnpEinbe=rnecicom
Hardvimre Yersion fi. Advsnced hardesre |Expiration Cate 20220801
Enhanced Support d Premium [Expiration Dete: 20250801)
B Firmumrs & Ganarsl Lndztes di. Expires Smon [Expirstion Dete: 207304T1) i Rammye
Application Comtral Sipgnabures @ Version 2200545 i Actiors -

@

Derwice £ 05 dentification Version 100150

Imbermet Sarvice Diatsibzes Definitions: | & Version 702154

B Intrusion Prevention d, Espires Spon ([Exparation Dete: 202206T01) i Rammes
175 Definitions @ Version 2200547 i Actions -
|F2 Enpne @ Wersion 001428
Malicious LIRLs @ Version 400557
Botnet |Ps @ Version 702154 = Wiew List
Botnet Domrains & Version 200259 = i List
B Antiirus d. Expires Span (Expiration Dete: 202304T1) =
A Definitiors & Version ¥102937 © Upgrade Datzbase
A Enginm @ Wersion 600172
Mobile Mabvare @ ‘ersion PLO2%37
B i=b Fittaring d. Expires Spon (Exparation Dete: 207306T1) i Rmnmee
Blocked Certificates @ Version 100437
Chrtorash Pressention di. Expires Smon [Expirstion Dete: 207304T1) i Rammye
B Industrizl D8 fi Mot Li=nsed i Purchess-
Industrizl Attad: Definitions @ Version 600741
Fartil P di Mot Lio=nsed i Purchase-
IoT Detection Servioe & Mot Lio=nsed i Purchase-
FartiGate Cloud dh Mot Activated # Activaie
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Serial Mumber:
Hardware ID:

License Hardware ID:

FSMPOO0D000001340

4212F192-8EF3-61AB-F30D-4EAFFDEZE3FG
4212F192-8BEF3-61A8-F30D-4EAFSDEZE3F6

License Type: Enterprise

FIPS Mode: Disabled

Attribute Value Expiry
Devices 200 Perpetual
Endpoint Devices N/A N/A
Additional EPS WA /A
Total EPS 2000 Perpetual
Agents 100 Perpetual
UEBA 75 Perpetual
10C Service WA /A
Maintenance and Support Valid Jun 01,2023
High aAvailability Service NS/ A& MA

Windows VM @ [Upload License]

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Microsoft Office

VM Internet
Access

FDMN Download
Server

Community Cloud
Server

Web Filtering
Server

Antivirus DB
Contract

Web Filtering
Contract

MTA Contract

MacOS VM
Contract

Industry Security
Signature
Contract

@ [Upload License]

o
o
o
o
& 2023-06-10

& 2023-06-10
€ No Contract

€ No Contract

€ No Contract

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda Alta.
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License Infermation

Contract Status
Support Contract @ Registersd
Security Service @ walid Contract (Expires 2023-06-10)

@ signature Build Mumber: 0.00347

Antivirus @ Walid Contract (Expires 2023-056-10)
® Regular Virus Database Version: 21.02970
@ Extended Virus Database Version: 91.02%01

® Virus Engine Version: 6.00137

IP Reputation @ Valid Contract (Expires 2023-06-10)

@ signature Build Mumber: 400807

Credential Stuffing Defense Expired (1969-12-31)

@ Credential Stuffing Defense Database Version: 0.00000
FortiSandbox Cloud Expired (196%-12-31)

@ FortiSandbox Cloud Version: 0.0
GEO DB @ walid Contract (Expires 2023-06-10)

® GEO Datzbase Version: 0173

B Liczns=informztion #3

Enttiamant Stabe
B FartiCare Support & Registered i Actions -
FertiClowd Accourt & fvengZinternes.com
Hardhvgre Version Ak Achvanced hardwsre |Expiration Date 20230404}
Erfanced Support Ak Premium [Expirstion Date 20220401)
B Firmuare & General Updabes Ak Espires Soon (Expirsdion Dete: 2023704601 i Ramnmw-
Application Cortrol Signatures @ Version 2300545 i Actors~

Dievice £ 05 ldentihcation

Irrbermet Service Diatzizse Definitions

1B Inkrusion Frevention & wiration Cate: H0F06T) T
175 Definitions @ i Actios~-
175 Engne 2
Malicious URLs 2
Batnet [F5 = Viewlist
Botnet Dorain: B Version 300269 = Vimwlist
B Antiviras Ak Espires Soon (Expirsdion Dete: 2023704601 i Ramnmw-
£/ Diefiritions @ Version §102524 0 Upgrads Datsbass
AV Enginz 2 n 600172
Maie Maturare © Version 9102934
[0 Wb Filbering 4 Expines Soon (Exgirstion Dste: 20730601) T
Ciutbrasis Prevention Ak Espires Soon (Expirsdion Dete: 2023704601 i Ramnmw-
B Industrizl C8 Ak Mot Licensed i Purchase-
Industrial Attack Defiritions @ Version £00741
FartilPaM di Mot Licensed i Purchase-
16T Ditction Service A Mot Lic=nsed i Purchases
FartiGate Cloud A Mot Activated | Activate
Sede principal-Bogotd, Colombia Sede Manizales, Colombia ==
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B License Information

Entitlement Status
B FortiCars Support & Registzrad § Actions -
FortiCloud Account & jweng@internexa.com
B Firmware & General Updates @ Expired (Expiration Date: 2023/04/01) £ Renew-
Application Control Signatures @ Version 2200482 i Actions -
Device & OF ldentification = ‘ersion 100145
Internet Service Database Definitions | @ Version 7.02992
B intruzion Preventian 0 Expired ([Expiration Date: 2023/04/01) i Henow-
IPS Definitions (= “ersion 2200482 I Actions-
IPS Engine @ ‘ersion 5.0013%
Malicious URLs @ “ersion 400501
Botnet IPs = “ersion 702992 B iew List
Botnet Domains @ “ersion 3.00167 = VigwList
B antivirus © Expired (Expiration Date: 2023/04/01) i Renew -
AN Definitions (= “ersion 90099485
AV Engins ® Version 500172
Mabile Malware @ Wersion 7009554
B Web Filtering @ Expired (Expiration Date: 2023,/04/01) £ Rensw-
Blocked Certificates @ ‘ersion 100410
Juthreak Prevention (1] Expired (Expiration Date: 2023/04/01) f Renew-
B Industrizl DB " Pending
Industrial Attack Definitions @ “ersion 600741
FortilPAM "+ Pending
oT Dietection 3ervice * Pending

» Dada la integracién de las plataformas de seguridad desplegadas en la entidad le permite al Icetex
prevenir ataques de Ciberseguridad que comprometan la continuidad del negocio.

» Durante el mes de abril no se presentaron eventos relevantes, que afectaran la disponibilidad de los
servicios de la entidad a nivel de la solucién de Seguridad.

* Con los mddulos de IPS y Antimalware se logré bloquear mds de 18,262 eventos de diferentes tipos de
ataques, que pudieran comprometer la infraestructura de Icetex

Sede principal-Bogotd, Colombia
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Intrusions By Types

# Intrusion Type Counts
1 Other 18,262
2 Anomaly 2519
3 Permission/Priviledge/Access Control 2338
4 05 Command Injection 1,009
5 Code Injection 925
6 Path Traversal 430
7 Malware 239
8 SQL Injection 212
9 X585 100
10 Dos 33
11 Information Disclosure 16
12 Improper Authentication 15
e Atencidn de tareas, casos e incidentes en la plataforma y escalados mediante correo.
e Atencidn de solicitud de permisos, creaciones de VPNs SSL, configuraciones y creacidn de politicas y
enrutamientos ingresados por la plataforma Aranda.
e Nos encontramos en proceso de migracion y cambio de equipos, una vez finalizada esta actividad
se validara estado final de las plataformas.
e Se detecta que no existe segmentacién definida en las redes de ICETEX que permitan establecer
claramente que debe acceder o alcanzar que.
e Se debe realizar la validacién de si los usuarios conectados a VPN y los que hacen uso de la VPN
punto a punto es necesario que naveguen a través del ICETEX.
» Lasegmentacion de la red permite tener una mejor administracion y control en caso de un
incidente informatico.
Sede principal-Bogotd, Colombia Sede Manizales, Colombia =
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En resumen, podemos concluir que durante el mes de abril de 2023, los especialistas han resuelto
todos los casos registrados en la herramienta de Mesa de Servicio Aranda de manera exitosa. Estos
casos se relacionaron principalmente con problemas de acceso a servicios a través de conexiones
FTP y directorios compartidos, asi como la escalacién de errores en algunas aplicaciones criticas.
Ademas, se destaca que se ha avanzado significativamente en la gestiéon de la plataforma
institucional durante el mes, cumpliendo con la mayoria de las actividades planificadas.

En general, los resultados del mes son muy positivos, llevando a cabo mejoras importantes en la
gestion de la plataforma institucional

Por otra parte, se ha logrado cumplir con los objetivos establecidos para el proyecto. Durante este
periodo, se han realizado avances significativos en varias areas clave, incluyendo:

Provision de conectividad y red de comunicaciones: Se han implementado medidas para mejorar la
conectividad y se ha avanzado en la optimizacion de la red de comunicaciones. Estas acciones han
permitido mejorar la velocidad y la estabilidad de la red, brindando un entorno mas confiable para el
intercambio de informacion.

Servicios de seguridad informatica: Se han implementado medidas de seguridad informatica robustas,
incluyendo firewalls, sistemas de deteccion de intrusiones y politicas de acceso y autenticacion. Estas
acciones han fortalecido la proteccion de los sistemas y datos del proyecto contra amenazas
cibernéticas.

Integracidn de servicios de nube: Se ha avanzado en la estructuracion para la integracion de servicios
de nube, permitiendo aprovechar los beneficios de la computacion en la nube, como la escalabilidad,
la flexibilidad y la disponibilidad de recursos.

Servicios conexos que garantizan calidad, confiabilidad, continuidad y seguridad web: Se han
implementado servicios conexos que aseguran la calidad, confiabilidad, continuidad y seguridad de
los servicios web del proyecto. Estas medidas han contribuido a brindar una experiencia de usuario
mejorada y a garantizar la disponibilidad de los servicios ofrecidos.

Se llevaron a cabo una serie de acciones para mejorar la configuracion y el rendimiento de las bases
de datos en los entornos de produccién. Esto incluyé la configuracién de una consola de monitoreo,
el mantenimiento de las bases de datos mediante la defragmentacion de indices y la toma de
estadisticas.

También se solucionaron problemas en la ejecucion de una funcionalidad importante, se realizd una
replicacién de una base de datos importante y se actualizo la infraestructura del servidor para estar
alineados con el entorno productivo.
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Ademaés, se implementd un proceso mas eficiente para la restauracion de una base de datos, lo cual
nos permitié ahorrar espacio y reducir el tiempo necesario para completar el proceso. Estamos en
proceso de mejorar y documentar el proceso de actualizacion de otra base de datos importante.

Por otra parte, es importante destacar que se han implementado exitosamente estos servicios
especializados, asegurando el funcionamiento eficiente y seguro de los sistemas y la infraestructura
tecnoldgica del ICETEX.

No obstante, es necesario sefialar que ain existen aspectos pendientes de completar para lograr el
cumplimiento total del alcance definido. Estos pendientes incluyen [mencionar las tareas o areas
especificas que faltan]. El equipo Infotic esta trabajando diligentemente en abordar estos puntos y se
espera que, en las etapas posteriores, se avance significativamente en el cumplimiento del alcance
definido.
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